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Usa vs Iran,

la guerra e gia informatica

Per Paesi come Ulran gli attacchi cibernetici sono
economici, opachi e di difficile attribuzione. Tale incertezza
blocca la reazione del nemico. Sono dunque aggressioni
che possono consentire a Teheran di colpire avversari a
livello mondiale immediatamente, ottenendo risultati che

non avrebbero con un'azione cinetica
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I recenti scontri tra Stati Uniti e Iran hanno messo in
risalto che I'arsenale cyber ¢ pitt che mai una risorsa
strategica, sia degli attaccanti, sia dei difensori. La
forza convenzionale di Teheran non € sicuramente
paragonabile a quella americana e lo stesso vale per
quella cibernetica. Eppure, poco costosi, gli attacchi
cyber per la loro intrinseca natura asimmetrica
possono creare danni considerevoli. Inoltre, il
confronto vede contrapposte una potenza globale e
una che aspira a un ruolo regionale, con una forza
balistica che non supera i duemila chilometri e che
mira a far diventare subalterno I'Iraq, cosi da creare
quel corridoio geografico che unisca sulla stessa
direttrice Siria, Palestina e Libano, un corridoio sciita
che si contrapponga a Israele da una parte e ai Paesi
sunniti dall’altra. In tale progetto, Teheran ha Forze
armate convenzionali relativamente deboli ed € per
questo che l'attacco cyber rappresenta nell’ottica
iraniana una scelta eccellente.

Per Paesi come I'Iran, gli attacchi cibernetici

sono economici da produrre, opachi e di difficile
attribuzione difficile. Tale incertezza blocca la
reazione del nemico, cyber e cinetica. Sono dunque
aggressioni che possono consentire a Teheran di
colpire avversari a livello mondiale immediatamente,
ottenendo risultati che non potrebbero mai ottenere

con un’azione cinetica, senza per di piu diventare
target di un contrattacco cinetico (magari con
ordigno balistico) che potrebbe facilmente piegare
la forza iraniana. Quest’ultima risiede pero nella
potenziale capacita di creare caos nello stretto

di Hormuz, nonché nella relazione con la rete di
organizzazioni finanziate all’estero come Hezbollah
in Libano, Hamas e Jihad islamica in Palestina,

gli Houthi in Yemen, Hashd shaabi (le forze di
mobilitazione) in Iraq e Siria.

In definitiva, gli attacchi cyber rappresentano per
I'Iran uno strumento di deterrenza difficile da colpire,
a meno che cio non avvenga con azioni palesemente
offensive come quelle americane dell’estate 2019,
quando l'attacco del Cyber command Usa mise
fuori gioco per settimane il sistema di comando e
controllo missilistico degli iraniani. Cosi, portare lo
scontro sul terreno cibernetico tra Stati Uniti e Iran
non compromette il business as usual nello stretto
di Hormuz, conviene a entrambi e mantiene bassa
l'ipotesi di un’escalation cinetica nella zona.

Per quanto riguarda le potenzialita di Teheran in
questo campo, il Cyber defence command é stato
istituito una decina di anni fa. Strettamente collegato
al Corpo della Guardia rivoluzionaria islamica (Irgc),
il comando ¢ stato finanziato per un miliardo di dollari



D

ot

Il progetto

Teheran punta a rendere
subalterno I'Traq, creando

cosi un corridoio geografico

che unisca Siria, Palestina e
Libano, un corridoio sciita che
si contrapponga a Israele da una
parte e ai Paesi sunniti dall’altra.
In tale progetto dispone di
Forze armate convenzionali
relativamente deboli, ed ¢

per questo che 'attacco cyber
rappresenta nell’ottica iraniana
una scelta eccellente.

nel 2011 con finanziamenti ricorrenti annuali di circa
cento milioni. L'organico conta circa 5.800 esperti

di cyber e psyops (operazioni di guerra psicologica),
con forti ramificazioni all'interno delle organizzazioni
gia citate e alleanze importanti con le corrispettive
forze cyber russe, cinesi e nordcoreane, intese che
consentono al comando iraniano di avere malware e
vulnerabilita informatiche di primo livello, una sorta
di opaco trust tecnologico che supporta I'azione di
Teheran. Tra l'altro, molti degli esperti iraniani si sono
formati all’estero nelle principali universita del mondo.
Oltre al comando vi sono poi altre unita specializzate
che si occupano di operazioni cibernetiche. Le Irge,
insieme ai paramilitari del Basij e all’'Organizzazione
per la difesa passiva (Npdo), sono mandanti, se non
autori, di “State sponsor hacking” contro infrastrutture
critiche americane e israeliane ma sono anche
responsabili della difesa cibernetica delle infrastrutture
critiche iraniane (ancora memori dello Stuxnet) di
proxy nazionali e del controllo del traffico Ip.

Per quanto riguarda il vero braccio armato, i principali
gruppi di hacking sponsorizzati sono OilRig (Atp34),
Elfin (Atp33), (Apt35) Muddywaters e Helix Kitten,
gruppi che in passato hanno colpito anche I'italiana
Saipem del gruppo Eni. In passato, hanno inoltre
sicuramente attaccato le strutture statunitensi
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Il comando

11 Cyber defence command
iraniano ¢ stato istituito una
decina di anni fa. Strettamente
collegato alla Guardia
rivoluzionaria, € stato finanziato
per un miliardo di dollari

nel 2011 con finanziamenti
ricorrenti annuali di circa

cento milioni. Conta circa
5.800 esperti di cyber e

psyops, con forti ramificazioni
tra i proxy e alleanze con le
corrispettive forze russe, cinesi e
nordcoreane.

Le armi

Le principali armi cyber
sono: i malware “Wiper”, che
cancellano automaticamente
i dati; il password spraying
che forza le credenziali utente
e la riscrittura sul master
boot record di messaggi e
immagini inneggianti I'Tran; il
ransomware distruttivo, che
rapisce i dati senza concedere
possibilita di riscatto alla
vittima.

nell’azione di risposta cyber successiva all’'uccisione
del generale Qassem Soleimani, reazione che ha
affiancato quella cinetica contro le basi americane in
Iraqg. Ben 150 siti americani sono stati violati (defaced)
e alcune infrastrutture hanno subito attacchi severi.
Le principali armi cibernetiche di questi gruppi sono:
i malware “Wiper”, che cancellano automaticamente
i dati come il famoso ed efficiente Shamoon usato
contro Saudi Aramco; il password spraying che forza
le credenziali utente e la riscrittura sul master boot
record di messaggi e immagini inneggianti I'Tran;

il ransomware distruttivo, che rapisce i dati senza
concedere possibilita di riscatto alla vittima. Non si
possono escludere poi acquisizioni di malware da
gruppi islamici solidali nel mondo e vulnerabilita

da potenze amiche che hanno tutto I'interesse a
depotenziare la dominance cyber del loro comune
nemico. Ultimo ma non ultimo c’¢ il reclutamento di
mercenari digitali nel dark web (cosa relativamente
semplice se si ha denaro), residenti nei Paesi nemici
che possano infliggere danni per procura alle
infrastrutture critiche. In definitiva, la dimensione
del Paese e la grandezza dell’arsenale convenzionale
non influenzano il cyber-warfare, considerando che
il commercio di vulnerabilita e malware € di prassi
nella cyber-intelligence.



