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Nubi sul cloud allitaliana

La necessita di completare la digitalizzazione del Paese e
di trasferire in cloud i dati delle pubbliche amministrazioni
ha scatenato gli appetiti dei grandi cloud provider
internazionali, allettati anche dalle prossime dotazioni

previste dal piano di aiuti europeo
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In linea generale non ci sarebbe nulla di male nella
presenza dei grandi cloud provider internazionali
nel mercato italiano, specie per quanto riguarda
Penterprise cloud. Tuttavia, quando si tratta

della digitalizzazione dei dati delle pubbliche
amministrazioni, che per loro natura ricadono

sotto 'ombrello della sicurezza nazionale, una
riflessione in pit sul tema va fatta. In altre parole
sarebbe opportuno che i dati dello Stato non si
appoggiassero su “nuvole” al di fuori del controllo
dello Stato. Tutti i grandi operatori telefonici stanno
cercando alleanze con i provider per arricchire la
loro offerta, ma l'effetto finale potrebbe portare a una
tale concentrazione di dati nelle societa cosiddette
“over the top” (Ott) — Amazon, Google, eccetera —
che quest’ultime, in un giorno non troppo lontano,
potrebbero fare a meno degli operatori telefonici
acquistando le infrastrutture telematiche e offrendo
alla clientela un servizio a 360 gradi.

Per cercare di capire il tema ¢ il caso di tornare al
febbraio del 2020, quando 'allora ministro per
I'Innovazione digitale, Paola Pisano, lancio lo studio
per la costituzione di un cloud nazionale, da gestirsi
come una normale joint venture tra Stato e privati,
con questi ultimi in minoranza. L’iniziativa doveva
occuparsi solo dei dati critici, quelli che rientrano nel

perimetro di sicurezza nazionale. Il 23 giugno 2020
l’allora presidente del Garante per la protezione dei
dati personali, Antonello Soro, ribadiva l'utilita di
creare un’infrastruttura cloud di Stato, in connessione
con gli obiettivi di sicurezza nazionale e di sovranita
digitale. Tale posizione a favore dello sviluppo di
cloud nazionali viene ulteriormente rinforzata dal
progetto europeo Gaia-X, di matrice franco-tedesca,
al quale aderirono numerosi operatori telefonici e
gruppi IT europei.

Il motivo di tale iniziativa € semplice da capire: basta
guardare al fatto che tale mercato ¢ dominato da
appena cinque grandi operatori, quattro americani
(Amazon, Microsoft, Google e Ibm) e uno cinese
(Alibaba), con quote residuali a Cisco, Salesforce

e Oracle, sempre americani. Al piccolo gruppo di
provider europei non restano che le briciole. La
situazione descritta rende ’Europa fragile e relega le
aziende nazionali a semplici intermediari di servizio
infrastrutturale per i colossi americani.

Per capire il rischio che corriamo dobbiamo ricorrere
ai pilastri dell’analisi del rischio, che divide in tre le
possibili criticita: perdita della disponibilita dei dati
(availability), della loro riservatezza (confidentiality)
o della loro integrita (integrity), criticita che possono
anche combinarsi tra loro in varia misura. Da cio



Protezione
necessaria

Quando si tratta della
digitalizzazione dei dati delle
Pa, che per loro natura ricadono
sotto 'ombrello della sicurezza
nazionale, sarebbe opportuno
che i dati dello Stato non si
appoggiassero su cloud al di
fuori del controllo pubblico.

derivano due tipologie di problemi: le criticita
connesse ad attivita di trattamento da parte di
autorita straniere, svolte per finalita di Intelligence,
difesa e sicurezza nazionale in conformita con la
normativa di diritto vigente in quel Paese, e quelle
connesse a richieste di dati personali promosse da
autorita giudiziarie o amministrative di Paesi terzi.
Cio vuol dire che, nel caso di cloud provider
americani, essi sono soggetti alle disposizioni del
Foreign Intelligence surveillance act (Fisa) in quanto
“electronic communication service provider” e al
controllo della National security agency (Nsa), in caso
di richiesta giudiziaria o di Intelligence, attraverso

i programmi di sorveglianza Prism e Upstream che
possono riguardare anche cittadini stranieri fuori

dal territorio Usa. Ben peggio i provider cinesi

che, su richiesta, sono obbligati a fornire tutte le
notizie possibili sulla clientela agli operatori in base
all’articolo 77 della Costituzione cinese.

L’obiettivo dei progetti europei e italiani &, quindi, far
si che i dati dei propri cittadini non siano sottoposti
al Cloud act americano quando custoditi dai grandi
operatori Usa. E del 25 maggio 2021 la dichiarazione
del ministro per I'Innovazione tecnologica e la
transizione digitale, Vittorio Colao, che annunciava:
“La Francia ha scelto una politica sul cloud francese
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Alleanze
pericolose

Gli operatori telefonici stanno
cercando alleanze con i grandi
provider “over the top” (Ott) —
Amazon, Google, eccetera — per
arricchire la loro offerta ma, in
un giorno non troppo lontano,
queste potrebbero fare a meno
degli operatori offrendo un
servizio a 360 gradi.

Cloud italiano

L’obiettivo dei progetti italiani
¢ cercare di mettere assieme

la collaborazione con i cloud
provider privati, con la tutela

e la sicurezza che lo Stato deve
garantire ai dati dei propri
cittadini senza che siano
sottoposti a regole, disposizioni
e leggi straniere, americane o
cinesi che siano.

che ¢ esattamente quello che vogliamo fare noi,
cercare di mettere assieme il meglio dei due mondi:
la collaborazione con i privati, ma anche la tutela

e la sicurezza che lo Stato deve dare”. Il tutto da
raggiungere con soluzioni integralmente italiane.
Senza dubbio va detto che, nell’affollamento di
accordi, un minimo di politica industriale in Italia
manchi. Non si puo, con queste premesse, che
cercare di favorire una capacita italiana “core”,
magari utilizzando i consorzi cloud indipendenti,
per mantenere la concentrazione dei dati sensibili
della Pa in Italia, continuando a collaborare con i
provider americani, cercando di raggiungere i loro
standard di servizio e sicurezza.

La Strategia per il cloud nazionale, presentata il 7
settembre ben definisce in base alla sensibilita il
sistema “data centrico” di dati sezionati in “strategici,
critici e ordinari”, cosi come delle linee-guida
buone per tutte le stagioni. Certo, una strategia del
tutto italiana per i dati strategici sarebbe ideale,
raccogliendo sotto uno stesso ombrello i grandi
integratori italiani e i consorzi di piccoli e medi
cloud service provider. I nodi verranno al pettine
nella stesura dei requisiti di gara e delle aziende
partecipanti. E allora che vedremo la vera strategia
del governo e i modi per la sua attuazione.



