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Il dibattito europeo sulla sicurezza delle infrastrutture critiche

Negli ultimi mesi, il dibattito europeo sulla sicurezza delle infrastrutture critiche ha mostrato
un’accelerazione evidente. Governi e istituzioni, in particolare nel Regno Unito, in Germania e
nell’'Unione Europea, stanno introducendo strumenti normativi sempre piu articolati, nel tentativo di
rispondere a un panorama di minacce che non é piu delimitato da confini chiari. Chi lavora nella
protezione delle infrastrutture essenziali osserva un fenomeno gia noto sul campo: sistemi energetici,
reti idriche, servizi sanitari, trasporti e infrastrutture digitali non sono mai stati cosi interdipendenti e,
allo stesso tempo, cosi vulnerabili a interruzioni improvvise. Negli ultimi mesi, sono state emanate
nel Regno Unito (settembre e novembre), in Germania (settembre) e dall'Unione Europea (settembre),
nuove iniziative legislative che puntano a un aggiornamento profondo dei meccanismi di gestione del
rischio. Da un lato, si rafforzano gli obblighi di segnalazione e di preparazione operativa; dall’altro, si
amplia I'attenzione ai diversi tipi di minaccia non solo digitali, ma anche fisiche, ambientali e logistiche.
Il principio che emerge da queste iniziative e che la resilienza non puo piu essere concepita come una
somma di piani settoriali: deve invece diventare una capacita integrata, in grado di tenere insieme
tecnologie, organizzazioni e processi. In questo contesto, uno dei temi piu discussi nel Regno
Unito riguarda il modo in cui gli operatori dovrebbero rispondere agli attacchi informatici piu
aggressivi, in particolare quelli che puntano alla paralisi dei servizi essenziali. Nel dettaglio, e stato
emesso un divieto agli operatori delle “Critical National Infrastructure” (CNI) di pagare riscatti in caso
di attacchi ransomware nella convinzione che ridurre la redditivita delle estorsioni digitali possa
scoraggiare gli attaccanti. Tuttavia, permane la discussione sulle implicazioni operative di misure cosi
restrittive, soprattutto nei momenti in cui ogni secondo di interruzione puo incidere sulla sicurezza
delle persone. Parallelamente, in Germania si registra una crescente attenzione verso modelli di
protezione piu completi e sistemici. La normativa tedesca, volta a "'rafforzare la resilienza e le capacita
di difesa delle infrastrutture critiche", adotta un approccio “all-hazards”, richiedendo agli operatori non
solo misure tecnologiche avanzate, ma anche una comprensione piu ampia del contesto di rischio: dal
sabotaggio fisico agli eventi naturali, fino ai problemi di supply chain. L’obiettivo € garantire che le
infrastrutture critiche dispongano di piani di resilienza aggiornati e documentati, capaci di affrontare
scenari che un tempo venivano considerati eccezionali e che oggi rappresentano una parte crescente
della normalita operativa. A livello dell’'Unione Europea, le istituzioni stanno lavorando per creare un
terreno comune, facilitando la cooperazione e cercando di uniformare gli standard tra gli Stati membri.
La Commissione ha infatti presentato a settembre delle nuove linee guida per aiutare gli Stati membri
a implementare la Direttiva CER. L’intento dell’iniziativa e rafforzare la capacita degli Stati di affrontare
interruzioni che spesso non si fermano ai confini nazionali, rendendo piu semplice condividere
informazioni, metodologie e procedure. Un elemento trasversale che riguarda Regno
Unito, Germania e Unione Europea e la crescente esposizione dei sistemi di controllo industriale.
Tecnologie operative che in passato rimanevano isolate stanno diventando sempre piu connesse a reti
aziendali e, in alcuni casi, anche a servizi cloud. Questa trasformazione amplia la superficie d’attacco e
complica la risposta agli incidenti: un guasto in un sistema industriale puo apparire come un semplice
problema tecnico, pur nascondendo un’origine malevola difficile da individuare rapidamente. La sfida
e particolarmente rilevante nei settori energetici e manifatturieri dei tre contesti citati, dove continuita
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operativa e sicurezza risultano sempre piu intrecciate. Il quadro che emerge € quello di un Europa che
riconosce apertamente la necessita di rafforzare le capacita di prevenzione, risposta e coordinamento.
Per chi opera quotidianamente nella protezione delle infrastrutture critiche, questi sviluppi
comportano un impegno crescente: aggiornare metodologie, integrare livelli di sicurezza diversi,
costruire relazioni piu strette tra operatori pubblici e privati. La resilienza, oggi, non e piu una funzione
accessoria, ma un elemento strutturale del buon funzionamento dei sistemi nazionali ed europei.

Maria Beatrice Versaci

Ha conseguito una laurea magistrale in Lingue e Civilta Orientali (Arabo) presso
I'Universita La Sapienza di Roma, successivamente si ¢ specializzata in Protezione
Strategica del Sistema Paese (Cyber Intelligence, Big Data e Sicurezza delle
Infrastrutture Critiche) presso la Societa Italiana per 1'Organizzazione Internazionale
(SIOI). Attualmente analista e consulente presso Hermes Bay srl

ATTIVITA’ DELL’ASSOCIAZIONE

RINNOVO ASSOCIATIVO ANNO 2026

Il 31 dicembre 2025 scadra il periodo associativo. Invitiamo pertanto i signori soci a rinnovare per
tempo l'iscrizione alla nostra associazione versando il relativo contributo.

La quota per il rinnovo individuale e di euro 50 e puo essere versata con bonifico sul conto corrente
presso Banca Intesa Business, IBAN IT17B0306909606100000114955, intestato a AIIC Associazione
[taliana esperti in Infrastrutture Critiche, indicando come causale “rinnovo socio ordinario nome e
cognome anno 2026”.

Le quote e le modalita di rinnovo per i soci collettivi sono contenute nel sito AIIC
www.infrastrutturecritiche.it. La nostra segreteria € a disposizione, per ogni informazione, alla mail
segreteria@infrastrutturecritiche.it.

Ricordiamo agli associati che non hanno ancora rinnovato la quota: il socio rimane iscritto nel libro soci
per tre mesi ma perde il diritto di partecipare alla vita sociale e il diritto di voto e viene cancellato dalle
mailing list di distribuzione soci. Scaduti i tre mesi il socio decade per morosita e deve effettuare di
nuovo l'iscrizione pagando anche la relativa quota una tantum.

11 Consiglio Direttivo di AIIC ha deciso una facilitazione per chi si iscrivera come nuovo socio: a
partire dal mese di ottobre 2025, pagando la relativa quota sociale, il nuovo socio avra diritto a
vedere la propria iscrizione valida fino a tutto I'anno 2026.

PUBBLICAZIONE DI ARTICOLI DA PARTE DI SOCI E PARTECIPAZIONE AD EVENTI

Ricordiamo ai soci che nella pubblicazione di un articolo o di un libro non é possibile firmarsi
qualificandosi come “Associazione Italiana esperti in Infrastrutture Critiche”, in quanto solo chi ha la
rappresentanza legale dell'Associazione puo esprimersi a nome AIIC.
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La stessa regola vale anche se si partecipa ad un evento in qualita di organizzatore, relatore o chairman.

La possibilita di pubblicare o partecipare ad eventi a nome AIIC deve essere approvata dal Consiglio
Direttivo dell’Associazione su richiesta del socio che, pertanto, e pregato di contattare il CD con
ragionevole anticipo.

E invece raccomandato indicare, nel proprio profilo professionale, I'appartenenza ad AIIC, Associazione
Italiana esperti in Infrastrutture Critiche, in qualita di socio.

NUOVO SITO WEB AIIC - FONTE UFFICIALE DELL’ASSOCIAZIONE

Ricordiamo che e attivo il nuovo sito dell’Associazione Italiana Esperti in Infrastrutture Critiche.
L’indirizzo € sempre www.infrastrutturecritiche.it ma il sito & stato completamente rinnovato, sia
nelle veste grafica che nei contenuti e nelle funzioni a disposizione.

Vi invitiamo a consultarlo e anche a farci pervenire le vostre osservazioni: i vostri suggerimenti sono
sempre preziosi e ci aiutano a migliorare il prodotto.

Vi ricordiamo inoltre che il sito web www.infrastrutturecritiche.it rappresenta la fonte ufficiale
dell'associazione, accessibile a tutti, e contiene tutte le informazioni necessarie per un corretto
svolgimento della vita associativa.

COLLABORAZIONE ALLE ATTIVITA’ AIIC

Si invitano tutti i soci a partecipare alle attivita sociali (newsletter, webinar, ecc.) inviando articoli,
segnalazioni o dando la disponibilita a tenere webinar o seminari o a partecipare alla stesura e
redazione della newsletter mensile.

La mail cui scrivere e segreteria@infrastrutturecritiche.it

VISITA GUIDATA ALLA
INFRASTRUTTURA PORTUALE DI CIVITAVECCHIA

Mercoledi 12 novembre scorso si e svolta la visita alla Autorita di Sistema Portuale del Mar Tirreno
Centro Settentrionale, presso il Porto di Civitavecchia.

Un gruppo di soci AIIC, composto da Francesco Bazzarri, Francesco Cerbini, Maurizio Fratini, Sandro
Oliana, Leo Poggi, guidati dai due vicepresidenti Sandro Bologna e Silvano Bari, hanno incontrato il
Direttore della Sicurezza di AdSP, dott. Giantelemaco Perticara che, con dovizia di particolari, ha
illustrato come vengono affrontati e gestiti i seguenti argomenti:

- sicurezza complessiva e sicurezza ai varchi;
- procedure in caso di eventi critici;
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- gestione della intera infrastruttura portuale.
Inoltre, il dott. Perticara ha accompagnato il gruppo di soci AIIC in una interessante visita a:
- la Sala di Controllo del Porto;

- il nuovo Terminal Crocieristico, dove sono state visionate tutte le attrezzature per il controllo di
sicurezza dei passeggeri e dei bagagli.
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L'Autorita di Sistema Portuale del Mar Tirreno Centro Settentrionale (AdSP MTCS) ¢ un ente
pubblico governativo italiano con personalita giuridica di diritto pubblico e autonomia
amministrativa. Essa rappresenta e governa il sistema portuale che include i porti di Civitavecchia,
Fiumicino e Gaeta.

In particolare, I'importanza del Porto di Civitavecchia e strategica sia a livello nazionale che europeo,
per il suo ruolo di "Porta di Roma" e per i suoi volumi di traffico in settori chiave.
Ecco i punti principali che ne definiscono l'importanza:

1. Leader nel Traffico Crocieristico
e Primato Italiano ed Europeo: Civitavecchia é il primo porto crocieristico in Italia e si
posiziona come il secondo in Europa (dopo Barcellona) per numero complessivo di passeggeri
movimentati.
o Impatto Turistico: e la principale via d'accesso via mare a Roma e all'ltalia centrale. Il traffico
crocieristico genera un enorme indotto economico per il territorio, sia a Civitavecchia che nella
Capitale.

2. Hub Centrale per le "Autostrade del Mare" (Ro-Ro)
o Connessioni Strategiche: Il porto ¢ un nodo fondamentale per il traffico Ro-Ro (Roll-on/Roll-
off, ovvero navi che trasportano veicoli, camion, e merci su ruote), fungendo da "Autostrada del
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Mare" per importanti collegamenti con Sardegna (traffico traghetti e merci), Sicilia, Spagna e
Tunisia

o Traffico Merci di Alto Valore: il segmento Ro-Ro é cruciale, in particolare per il trasporto di
autoveicoli e altre merci con un elevato valore aggiunto, rendendolo un asse vitale per il sistema
logistico del Tirreno Centro Settentrionale.

3. Ruolo Logistico per I'ltalia Centrale
o "Porta di Roma" e del Centro Italia: la sua vicinanza alla Capitale e la sua posizione geografica
lo rendono il porto di riferimento per la logistica e I'approvvigionamento dell'intera Regione
Lazio e delle aree limitrofe dell'Italia centrale (Umbria, parte della Toscana).
e Corridoio TEN-T: fa parte del Corridoio Scandinavo-Mediterraneo della rete transeuropea di
trasporto (TEN-T), un elemento cruciale per l'intermodalita e la competitivita dell'ltalia nel
Mediterraneo.

4. Traffici Diversificati (Merci)
Oltre al Ro-Ro e alle crociere, il porto
movimenta anche:

. Rinfuse solide (come minerali o
cemento).

. Merci varie e container (con il
settore  container in via di
potenziamento).

. Prodotti raffinati (legati in
passato anche alla centrale
termoelettrica).

In sintesi, Civitavecchia & un'infrastruttura multipurpose che bilancia il suo ruolo di gigante
crocieristico con quello di snodo fondamentale per i collegamenti merci e i traffici dell'Italia centrale.

Ricordiamo che nel prossimo futuro sono previste altre interessanti visite a infrastrutture critiche. Le visite
sono riservate ai soli soci AIIC in regola con il pagamento delle quote sociali. I signori non-soci che volessero
partecipare, possono iscriversi all'Associazione AIIC usufruendo di una quota di associazione minima (euro
50 anno + 10 una tantum): iscrivendosi adesso la quota sara valida anche per tutto 'anno prossimo 2026.

Le modalita per l'iscrizione si trovano sul sito www.infrastrutturecritiche.it o si possono richiedere
inviando una mail a segreteria@infrastrutturecritiche.it
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NEWS E AVVENIMENTI

Come proteggere le infrastrutture critiche nazionali: best practice, norme e tecnologie - Ogni
aspetto da considerare per proteggere le infrastrutture critiche nazionali, dai rischi cyber a quelli fisici:
un vademecum completo per creare consapevolezza sull'importanza di questi asset.

La protezione delle infrastrutture critiche sara sempre di pitt una sfida collettiva: coinvolgera governi,
aziende, comunita scientifiche e singoli cittadini, tutti chiamati a fare la propria parte per garantire che
il nervo vitale della nostra societa rimanga sempre saldo e funzionante anche davanti alle prove piu
difficili. Soltanto con questo sforzo integrato sara possibile mantenere elevati livelli di sicurezza e
resilienza nel futuro scenario globale, proteggendo cosi i servizi essenziali da cui dipendiamo.

La prospettiva € quella di passare da un approccio reattivo ad uno proattivo e integrato: utilizzare
l'intelligence (anche predittiva tramite Al) per prevenire attacchi, progettare infrastrutture tenendo
conto del worst case scenario fin dall'inizio (principio security by design e resilience by design), e
assicurare che in caso di crisi la risposta sia immediata, coordinata e multilivello.

Indice degli argomenti

Cosa sono le infrastrutture critiche

L’identificazione delle infrastrutture critiche nazionali

Infrastrutture critiche fisiche e digitali a confronto

Le principali minacce che mettono a rischio le infrastrutture critiche

Attacchi cyber: la minaccia piu insidiosa

Disastri naturali e attacchi fisici

Come proteggere le infrastrutture critiche: strategie e soluzioni

Il ruolo delle tecnologie: dall’intelligenza artificiale al monitoraggio

Come garantire la protezione fisica e cyber

Il quadro normativo e le best practice per le aziende

Normativa nazionale e internazionale

Il framework italiano

Le migliori pratiche per la business continuity

Il futuro della protezione: sfide e prospettive

L’evoluzione delle minacce: cosa aspettarsi

L’integrazione di sistemi di sicurezza e resilienza

Cosa sono le infrastrutture critiche

Le infrastrutture critiche sono quei sistemi e servizi essenziali - fisici o digitali - il cui funzionamento e
vitale per la societa e 'economia di un Paese. Comprendono settori chiave come 'energia, i trasporti, le
telecomunicazioni, la finanza, la sanita, la fornitura idrica e la distribuzione alimentare, tra gli altri.
Sono definite “critiche” perché un loro malfunzionamento prolungato, o la loro distruzione, avrebbe un
impatto disastroso sulla sicurezza nazionale, sull’economia o sulla salute pubblica. In altre parole,
I'interruzione anche parziale di un’infrastruttura critica puo causare gravi danni alla popolazione e al
tessuto produttivo del Paese. Proprio per questo motivo, assicurare la loro resilienza e protezione e una
priorita strategica: dalla continuita di tali servizi dipende il benessere quotidiano dei cittadini e la
stabilita delle istituzioni.

L’identificazione delle infrastrutture critiche nazionali

Stabilire quali siano esattamente le infrastrutture critiche nazionali € un compito complesso e
fondamentale. Ciascun Paese adotta criteri e normative per individuare e designare le infrastrutture
considerate critiche, in base all'impatto potenziale di un loro blackout sul funzionamento della societa.
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In Italia, ad esempio, la prima definizione normativa delle infrastrutture critiche risale al Decreto
Legislativo 11 aprile 2011 n. 61, con cui € stata recepita la Direttiva europea 2008/114/CE.

Tale decreto ha fissato le procedure per identificare sia le Infrastrutture Critiche Europee (ICE) nei
settori energia e trasporti, sia le infrastrutture critiche nazionali negli altri settori rilevanti. Le autorita
competenti valutano periodicamente quali impianti, reti o enti fornitori di servizi essenziali rientrino
in questa categoria, considerando fattori come la scala degli utenti serviti, le possibili ripercussioni di
un’interruzione e le interdipendenze con altri settori. A livello operativo, esistono comitati
interministeriali e agenzie dedicate (in Italia oggi '’Agenzia per la Cybersicurezza Nazionale - ACN per
la parte cyber) incaricati di tenere un elenco aggiornato dei soggetti critici e di notificarli formalmente.
(continua)
https://www.agendadigitale.eu/sicurezza/come-proteggere-le-infrastrutture-critiche-nazionali-best-
norme-e-tecnologie/

Agenda Digitale - Tommaso Diddi, Luisa Franchina, 23 ott 2025

Le emissioni globali di gas serra caleranno ma non abbastanza per salvare il clima - Gli ultimi
impegni assunti dai Governi potrebbero far calare le emissioni globali di gas serra ma non abbastanza
da evitare il peggioramento dei cambiamenti climatici e degli eventi meteorologici estremi. Un’analisi
del Segretariato della Convenzione Quadro delle Nazioni Unite sui Cambiamenti Climatici (UNFCCC)
indica che se gli Stati realizzeranno i piani pensati per affrontare i cambiamenti climatici, il volume
annuale di gas serra rilasciati nell’atmosfera dovrebbe scendere del 10% entro il 2035 rispetto ai livelli
del 2019.

Indice dei contenuti

Previsto un calo delle emissioni globali di gas serra

Ancora piu pressioni sulla COP30

L’'impegno degli Stati a ridurre le emissioni globali di gas serra

L’'IPCC apre la 63a sessione plenaria per far avanzare i lavori sui rapporti sul clima

Come lavora I'IPCC

Previsto un calo delle emissioni globali di gas serra

Questa e la prima volta che 'UNFCCC ha previsto una riduzione delle emissioni globali, che dal 1990 in
poi sono aumentate costantemente. Tuttavia, il calo previsto si pone ben al disotto dell’obiettivo del
60% da raggiungere entro il 2035 per contenere il riscaldamento globale entro il grado e mezzo di
temperatura rispetto ai livelli pre-industriali. La scienza e stata molto chiara nell'indicare in questa
soglia il limite utile a scongiurare gli impatti piu devastanti dei cambiamenti climatici.

(continua...)

https://www.rinnovabili.it/clima-e-ambiente /cambiamenti-climatici/emissioni-globali-di-gas-clima-ipcc
Rinnovabili - La Redazione, 28 Ottobre 2025

Data center prefabbricati e sicurezza sismica: I'’evoluzione delle soluzioni strutturali - [ data
center sono infrastrutture strategiche che richiedono continuita operativa anche in caso di sisma. La
prefabbricazione in calcestruzzo, unita a soluzioni dissipative, rappresenta oggi un approccio efficace
per coniugare sicurezza strutturale, tempi certi di realizzazione e prestazioni in linea con lo standard
ANSI/TIA-942.

Perché i data center richiedono strutture ad alta resilienza
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I data center sono il cuore dell’economia digitale: ospitano server, sistemi di storage e apparati di rete
che gestiscono informazioni vitali per servizi cloud, pubbliche amministrazioni, banche,
telecomunicazioni e piattaforme di intelligenza artificiale.

Il loro funzionamento ininterrotto € una condizione imprescindibile. Per questo motivo, oltre alla
ridondanza degli impianti elettrici e di raffreddamento, la robustezza strutturale rappresenta un
requisito primario, soprattutto in Paesi a rischio sismico come I'Italia.

Lo standard internazionale ANSI/TIA-942 definisce quattro livelli di affidabilita (Rating 1-4) in base
alla capacita dell’infrastruttura di rimanere operativa dopo eventi eccezionali, inclusi i terremoti.
Rating 1: livello base, operativita limitata

Rating 2: resilienza moderata

Rating 3: alta affidabilita, operativo dopo sismi medi (TR 475 anni)

Rating 4: massima sicurezza, anche dopo sismi severi (TR 1950 anni)

Raggiungere questi livelli significa progettare edifici in grado non solo di evitare il collasso, ma di
mantenere la piena funzionalita anche dopo un evento sismico significativo.

(continua)
https://www.ingenio-web.it/articoli/data-center-prefabbricati-e-sicurezza-sismica-l-evoluzione-delle-
soluzioni-strutturali/

Ingenio - Truzzi - 28.10. 2025

Industria connessa e cyber resilienza: cosi Beltrame ha affrontato le sfide di IT e OT security - I
gruppo siderurgico Beltrame ha avviato un percorso di IT e OT security integrata per garantire la
protezione di impianti siderurgici e centrali idroelettriche, con un modello che unisce tecnologia,
automazione e collaborazione tra team. I passi questo percorso nelle parole del suo CIO, Emanuele
Turra.

La protezione delle infrastrutture industriali e diventata una priorita strategica per le imprese
manifatturiere. La crescente digitalizzazione degli impianti e la diffusione di reti connesse stanno infatti
ampliando la superficie d’attacco, rendendo necessario un approccio integrato alla IT e OT security.
Durante una recente sessione dell’Osservatorio Cybersecurity & Data Protection del Politecnico di
Milano, Emanuele Turra, CIO del gruppo siderurgico Beltrame, ha condiviso 'esperienza dell’azienda
nel rafforzamento della propria postura di sicurezza, affiancato da Stefania [annelli, Account Executive
di Armis, realta specializzata in cyber exposure management.

Indice degli argomenti

La complessita di un ecosistema industriale distribuito

Dal censimento degli asset alla gestione del rischio

Prioritizzazione, automazione e continuita operativa

Una visione olistica della sicurezza industriale

Verso una nuova cultura della resilienza industriale

(continua...)
https://www.zerounoweb.it/iot/industria-connessa-e-cyber-resilienza-come-beltrame-ha-affrontato-le-sfide-
di-it-e-ot-security/

ZeroUnoWeb - Mattia Lanzarone, 2 novembre 2025

Let's Get Physical: A New Convergence for Electrical Grid Security
The power grid is being attacked online and IRL. Increasingly, regulators and industry experts agree:
Security teams need to focus on both cyber and physical threats, together.
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US energy industry regulators and analysts are increasingly repeating the same message: Grid
operators need to unify their cybersecurity and physical security strategies.

Power plants and transmission/distribution system operators (TSOs and DSOs) have long focused on
maintaining uptime and enhancing the resilience of their services; keeping the lights on is always the
goal. That's especially true as the past few years have seen the rise of OT/OT convergence, wherein
formerly siloed equipment that runs physical processes for critical infrastructure (operational
technology, or OT) has been hooked up to the IT network and the Internet in some cases, exposing it to
more cyberthreats. Now, another type of convergence been forcing a new conversation.

On one hand, cyber threat actors increasingly look to cause actual operational disruption in the field.
It's awkward, as "operations teams that once focused solely on hardware and uptime are now being
asked to scan logs, document evidence of compliance and assess threats,” analysts from Black & Veatch
wrote in an industry report published today. In a survey, they found that grid operators expressed equal
worry over ransomware, miscellaneous malware, and cloud vulnerabilities.

And growing nearly as fast as cyber threats is a strange trend toward physical attacks on grid
infrastructure. Since 2020, plants and system operators have suffered hundreds of incidents, ranging
from random shootings to intrusions and vandalism, the Black & Veatch report pointed out. (continua...)
https://www.darkreading.com/cybersecurity-operations/physical-convergence-electrical-grid-cybersecurity
DARKREADING - Nate Nelson, - November 3, 2025

Le nuove regole per identificare chi vuole entrare nell’'Unione Europea - In alcuni aeroporti, con
un programma di estensione a tutti gli aeroporti e porti europei, & stato gia attivato un punto di
controllo di identita di un soggetto, che ha sollevato alcune perplessita nei difensori della privacy. Ecco
i fatti.

Il supervisore europeo per la protezione dati personali, in data 24 ottobre 2025, ha illustrato il suo
punto di vista sul nuovo sistema di controllo degli accessi all'unione europea, che prevede una serie di
accurati, e secondo qualche soggetto anche invasivi, controlli su chi chiede di entrare nell’'unione
europea.

Il sistema e chiamato EU Entry/Exit System (EES) ed e entrato in vigore il 12 ottobre 2025. L’obiettivo
di questo sistema di controllo & quello di prevenire immigrazioni irregolari e migliorare la sicurezza
complessiva dell’area Schengen. Questo sistema automatizzato registra i viaggiatori, che arrivano da
paesi terzi, con o senza un viso, per entrare od uscire dall’area Schengen. Il sistema registra dati
personali estratti dai documenti di viaggio come ad esempio nome, data di nascita, luogo di nascita.
Viene anche registrata la data di entrata di uscita del viaggiatore, insieme a dati biometrici, come ad
esempio I'immagine del volto e le impronte digitali.

Stante la delicatezza di un tale sistema, in materia di protezione dei dati personali, la gestione del
sistema EES e stato affidato a una commissione di supervisione, della quale fanno parte le autorita
garanti dei vari paesi europei ed il supervisore europeo. La graduale diffusione di questo sistema
sostituira del tutto la apposizione di un timbro sul passaporto, rendendo le procedure di transito piu
veloci e piu sicure.

(continua...)

https:

europea-AR-25840/
Punto Sicuro - Adalberto Biasiotti, 03/11/2025
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Too much social media gives Al chatbots ‘brain rot’

Large language models fed low-quality data skip steps in their reasoning process.

Artificial intelligence (Al) chatbots are worse at retrieving accurate information and reasoning when
trained on large amounts of low-quality content, particularly if the content is popular on social medial,
finds a preprint posted on arXiv on 15 October.

In data science, good-quality data need to meet certain criteria, such as being grammatically correct and
understandable, says co-author Zhangyang Wang, who studies generative Al at the University of Texas
at Austin. But these criteria fail to capture differences in content quality, he says.

Wang and his colleagues wanted to see the effects of large language models (LLMs) trained on low-
quality data — defined as short, popular social-media posts, or those containing superficial or
sensationalist content. They looked at how these data affected model reasoning, retrieval of information
from long inputs, the ethics of responses and model personality traits.

The team reports that models given low-quality data skip steps in their reasoning process — or don'’t
use reasoning at all — resulting in the model providing incorrect information about a topic. When the
authors presented a multiple choice question, the model would also pick the wrong answer. In data sets
with a mix of junk and high-quality data, the negative effect on reasoning increased as the proportion
of junk data increased. The work has not been peer-reviewed.

The findings support a long-held tenet of Al: the importance of data quality, says Mehwish Nasim, an Al
researcher at the University of Western Australia in Perth. “Even before people started to work on large
language models, we used to say that, if you give garbage to an Al model, it’s going to produce garbage,”
she adds. (continua...)

https://www.nature.com/articles/d41586-025-03542-2

NATURE.com-Rachel Fieldhouse-04 November 2025

Intelligenza Artificiale Generativa e GDPR dell’'UE: Linee guida - Il 28 ottobre e stata presentata a
Bruxelles una guida aggiornata sull'utilizzo di applicativi generativi di intelligenza artificiale. E un
documento prezioso che tutti gli interessati devono leggere.

Gia in passato il supervisore europeo per la protezione dati personali, cui e affidata la responsabilita di
tenere sotto controllo il comportamento di istituzioni europee, in materia di protezione dei dati
personali, aveva pubblicato una linea guida. Oggi e disponibile un prezioso e illuminato aggiornamento
dal titolo “Intelligenza Artificiale Generativa e GDPR dell’'UE. Linee guida per garantire la conformita
alla protezione dei dati nell’'uso dei sistemi di IA generativa.”

Il fatto che la prima edizione di queste linee guida sia stata pubblicata 2024, é gia oggi sia necessario
pubblicare una completa revisione, dimostra come questo settore sia in costante evoluzione e debba
essere attentamente monitorato da titolari, contitolari e responsabili del trattamento di dati personali.
Ricordiamo ai lettori che le istituzioni europee devono rispettare, in materia di protezione dati
personali, il regolamento 2018/1725, che, sotto molti aspetti, fa riferimento alle prescrizioni del
regolamento afferente alle attivita di organizzazioni anche non europee.

Il contenuto di queste linee guida € cosi articolato:

tanto per cominciare, viene aggiornata la definizione di intelligenza artificiale generativa, perché negli
ultimi tempi si e resa necessaria una definizione piu coerente e di maggior chiarezza,

viene messa a disposizione una preziosissima lista di controllo, che permette a titolari, contitolari e
responsabili di verificare la conformita dei trattamenti effettuati ed il rispetto delle vigenti disposizioni,
la guida passa quindi ad illustrare in modo piu dettagliato i ruoli e le responsabilita di tutti coloro che
sono coinvolti in questo trattamento, vale a dire titolari, contitolari e responsabili del trattamento,
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infine, vengono date preziose indicazioni sui limiti entro i quali e possibile utilizzare questi applicativi,
nel rispetto delle disposizioni vigenti e soprattutto nel rispetto dei diritti degli interessati coinvolti.
Quando il supervisore europeo per la protezione dati personali ha presentato, in una conferenza stampa
queste nuove linee guida, ha garantito che il suo ufficio continuera tenere sotto stretto controllo
I'evoluzione di questi applicativi, cercando di mantenere in essere un adeguato equilibrio fra i diritti
degli interessati e i preziosi contributi, che tali applicativi possono dare nella quotidiana attivita.
(continua)
https://www.puntosicuro.it/privacy-C-89/intelligenza-artificiale-generativa-gdpr-dell-ue-linee-guida-AR-

25854/
Punto Sicuro - Adalberto Biasotti, 5.11.2025

Attacchi e incidenti cyber gravi, I'Italia é calamita per gli hacktivisti - Secondo Clusit, nel mondo
gli episodi di forte impatto crescono del 36% semestre su semestre. Sull’ltalia il 10% dei casi.

Nel mondo gli attacchi e incidenti informatici di grave impatto crescono del 36%, semestre su
semestre. Sono 2.755 gli attacchi e incidenti cyber mappati da Clusit nella prima meta del 2025,
numero in crescita del 36% su secondo semestre 2024. Come sempre, il report dell’Associazione
[taliana per la Sicurezza Informatica & una fotografia significativa ma parziale, perché cattura solo gli
attacchi e incidenti di gravita media, elevata o critica, resi pubblici da fonti di stampa, agenzie o dai
diretti interessati, mentre c’e tutto un mondo sommerso di attacchi pit 0 meno rilevanti che non
vengono comunicati.

Merita attenzione un altro fatto: cresce non solo il numero, ma anche la capacita di fare danni. L'82%
dei casi mappati nel semestre ha avuto un impatto “critico” (29%) o “elevato” (53%), mentre nel 2024
la percentuale e stata 77% e nel 2020 ha raggiunto solo il 50%.

Un incidente su quattro € stato causato da malware, categoria che include anche i ransomware. Seguono,
tra le tecniche piu usate, gli exploit di vulnerabilita, i DDoS e gli attacchi Web. Stabile la quota del
phishing, che rappresenta I'8% degli incidenti del semestre mappati da Clusit, ma che ha un peso molto
maggiore se si considera il volume di tutte le attivita cyber mondiali, anche di lieve impatto.
(continua...)
https://www.ictbusiness.it/focus/attacchi-e-incidenti-cyber-gravi-litalia-e-calamita-per-gli-hacktivisti.aspx
ictBusiness - Redazione, 6.11.2025

Come progettare la sicurezza antincendio delle strutture sanitarie - Un documento Inail si sofferma
sulla prevenzione incendi nelle strutture sanitarie. Le due strade per la progettazione della sicurezza
antincendio. Focus sulla RT tradizionale, sul DM 18 settembre 2002 e sul DM 19 marzo 2015.

Per la progettazione della sicurezza antincendio delle strutture sanitarie e possibile - per alcune
tipologie di attivita, fino all’abrogazione delle regole tecniche (RT) tradizionali, permane la possibilita
del cosiddetto “doppio binario” - seguire due strade, alternative fra loro:

applicare la regola tecnica (RT) tradizionale di cui al d.m. 18 settembre 2002 e s.m.i,;

applicare il Codice di prevenzione incendi, come integrato dalla nuova regola tecnica verticale (RTV) di
cui al d.m. 29 marzo 2021: V.11 “Strutture sanitarie” (DM 29 marzo 2021 recante “Approvazione di
norme tecniche di prevenzione incendi per le strutture sanitarie”).

E’ individuato uno dei due percorsi normativi, “occorre seguire per intero l'iter previsto dalla norma
individuata, essendo le due regole tecniche alternative e non complementari”.
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A ricordarlo & un nuovo documento pubblicato dal Dipartimento innovazioni tecnologiche e sicurezza
degli impianti, prodotti e insediamenti antropici dell’Inail che nasce dalla collaborazione tra Inail, Corpo
Nazionale dei Vigili del Fuoco e Consiglio Nazionale degli Ingegneri nell’ambito dei progetti previsti nel
Piano delle attivita di ricerca dell’Inail per il triennio 2025/2027. (continua...)
https://www.puntosicuro.it/normativa-antincendio-C-87 /come-progettare-la-sicurezza-antincendio-delle-
strutture-sanitarie-AR-25868/

Punto Sicuro - Redazione - 07/11/2025

Al Security Agents Get Persona Makeovers

New synthetic security staffers promise to bring artificial intelligence comfortably into the security
operations center, but they will require governance to protect security.

A handful of cybersecurity firms are leaning heavily into wrapping artificial intelligence (Al) agents in
synthetic personas, creating digital Al employees that interact with security teams and act as entry-
level analysts that autonomously investigate and resolve issues. But while this makes humans more
comfortable with their agentic co-workers, it opens security issues that organizations will need to
address.

Startup Cyn.Ai introduced Ethan, one of many synthetic intelligence (SI) workers that the company
plans to develop to take on specific tasks for customers, such as brand protection, vulnerability
management, and asset discovery. The digital workers aim to replace other providers' security-as-a-
service offerings and have personas that wrap the Al agents. The synthetic cybersecurity specialist
even has a LinkedIn page.

The goal is to allow companies to be able to pull individual workers on an as-needed basis and gain a
virtual security team that can assist and act as a guide, says Gil Levy, co-founder and CEO of Cyn.Ai.
Digital employees promise to augment security teams, making them able to detect threats faster,
respond to breaches more quickly, and have a better view of the status of a company's digital assets.
"It's like your digital twin or your peer that you can talk to — you can ask questions, [and you are] not
dealing with all these issues on your own," he says.

Levy acknowledges these agents are "a markedly new psychological interface model for users," so the
LinkedIn personas are an experiment to make users comfortable.

Yet current security controls will need to adapt to dealing with autonomous nonhuman identities to
give humans the ability to understand what they are doing and manage them, says Geoff Cairns, a
principal analyst in the security and risk group at business intelligence firm Forrester Research.
(continua...)
https://www.darkreading.com/cybersecurity-operations/ai-security-agents-get-personas-make-them-more-
appealing

DARKREADING - Robert Lemos, - November 7, 2025

La transizione energetica ha bisogno di Al (e di cultura digitale)

Senza infrastrutture digitali solide, senza dati di qualita e senza una reale trasformazione culturale,
I'intelligenza artificiale rischia di restare un esperimento isolato, incapace di generale valore concreto.
Ecco perché i vantaggi tardano ad arrivare nelle aziende di utilities, energia elettrica e rinnovabili

La corsa alladecarbonizzazione ¢ ormai una maratona globale. Per limitare l'aumento della
temperatura al di sotto dei 2°C rispetto ai livelli preindustriali, il mondo dovra triplicare la capacita
installata di energie rinnovabili entro il 2030. Per rendere meglio I'idea della portata della sfida
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possiamo pensare all’Australia, dove per rispettare gli obiettivi climatici, I'installazione di turbine
eoliche dovra accelerare di sei volte rispetto ai ritmi attuali.
E lemblema di una sfida epocale che mette governi e imprese davanti alla
stessa domanda. Ecco come riuscire a stare al passo nell’era di Al e transizione energetica.
Indice degli argomenti

e Il ruolo (ancora inespresso) dell’ Al

e Un potenziale di trasformazione enorme

o Il contesto
e Un nuovo approccio per superare le resistenze
o Portare I’Al oltre la fase pilota nella transizione energetica
o Questione di governance

e Il ruolo dell’Al nella transizione energetica
Il ruolo (ancora inespresso) dell’Al
Una parte della risposta e gia disponibile. L’intelligenza artificiale ha il potenziale di rendere
Tuttavia, al grande entusiasmo non corrispondono ancora risultati concreti.
Secondo lo studio di Boston Consulting Group (BCG) dal titolo A New Al Playbook for Renewable Energy
Companies, quasi il 60% dei dirigenti si aspettava benefici tangibili dall’Al entro un anno.
Eppure, a distanza di tempo, oltre il 70% si dichiara insoddisfatto dei progressi. La contraddizione e
evidente:  potenzialita = immense ma  troppo spesso ferme alla fase pilota.
Molte aziende, infatti, si trovano intrappolare in quello che BCG definisce “caos
creativo”: una fase in cui 'entusiasmo per I'innovazione porta a lanciare decine, se non centinaia di
proof of concept ovvero esperimenti utili a dimostrare se un’idea funziona davvero e se puo generare
valore, senza una regia strategica. Ma i progetti restano spesso confinati in laboratorio, incapaci di
diventare soluzioni scalabili e di entrare nei processi core.(continua...)
https://www.agendadigitale.eu/smart-city/la-transizione-energetica-ha-bisogno-di-ai-e-di-cultura-

digitale/?utm campaign=agenda nl 20251115&utm source=agenda nl 20251115&utm medium=email&sfdci

d=0030000002LXHIXQAX
AGENDA DIGITALE - Giovanni Grossi - 10 nov 2025

Al sostenibile? I numeri reali di energia e acqua consumati

Due nuovi studi misurano l'impatto ambientale dell’intelligenza artificiale. Dai server americani ai
singoli prompt, emergono dati concreti su energia, acqua e CO,, e una sfida: rendere I'Al efficiente senza
aumentare il consumo globale

L’impatto ambientale dell’intelligenza artificiale € diventato un tema centrale del dibattito globale. Quanta
energia consuma un modello come ChatGPT o Gemini? Quanta acqua serve per raffreddare i data center che
alimentano la nuova economia dell’Al?

Due studi recenti offrono finalmente dati e prospettive concrete: uno pubblicato su Nature
Sustainability e I'altro firmato da Google. Le loro conclusioni raccontano due realta apparentemente
lontane: I'impatto complessivo del settore Al potrebbe diventare colossale, ma il consumo per singolo
prompt oggi € sorprendentemente basso.

Indice degli argomenti

e Lo studio di Nature Sustainability: il peso dell’infrastruttura
e Il report di Google: quanto consuma davvero un prompt

o La questione della trasparenza dei dati

e Due visioni complementari: efficienza e paradosso di Jevons
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e Verso una governance della sostenibilita Al

e Sostenibilita dell’ Al, una questione (anche) politica
Lo studio di Nature Sustainability: il peso dell’infrastruttura
11 paper pubblicato su Nature Sustainability (Environmental impact and net-zero pathways for sustainable
artificial intelligence servers in the USA, Xiao et al., 2025) affronta il tema su scala sistemica. Analizza la
crescita dei server Al negli Stati Uniti tra il 2024 e il 2030, stimando il consumo di energia, acqua e le
emissioni di CO, legate ai data center e proponendo percorsi verso la neutralita climatica.
[ risultati mostrano numeri imponenti:

e 147-245 terawattora di energia all’anno;

e 731-1.125 milioni di metri cubi d’acqua;

e 24-44 milioni di tonnellate di CO, emesse entro il 2030.
Anche nello scenario piu ottimistico, I'impatto ambientale resta elevato. Gli autori calcolano che,
adottando tecnologie di raffreddamento avanzate, migliorando l'efficienza energetica e localizzando i
data center in stati con minore stress idrico (Texas, Montana, Nebraska, South Dakota), si potrebbero
ridurre le emissioni fino al 73% e il consumo d’acqua dell’86%. La conclusione e chiara, la sostenibilita
dell’Al dipende non solo dalla tecnologia, ma da scelte infrastrutturali e territoriali.
Il report di Google: quanto consuma davvero un prompt(continua...)
https://www.agendadigitale.eu/smart-city/ai-sostenibile-i-numeri-reali-di-energia-e-acqua-
consumati/?utm campaign=agenda nl 20251115&utm source=agenda nl 20251115&utm medium=email&sf
dcid=0030000002LXHIXQAX
AGENDA DIGITALE - Maurizio Carmignani- 14 nov 2025

I limiti dell’Al climatica: impara da dati vecchi e consuma energia

[ modelli di Al climatica imparano da dati storici, ma il clima odierno non segue piu regole note. Le
previsioni diventano complesse e il loro impatto energetico solleva nuove domande sulla sostenibilita
di una tecnologia che vuole salvare il pianeta

La prossima estate sara rovente, ma I'lA non sa ancora come dircelo. L’intelligenza artificiale
promette di anticipare le ondate di calore, ma i suoi modelli climatici imparano da un pianeta che non
esiste piu.

Cosi, mentre I'Europa si prepara a una delle estati piu calde della storia, la macchina che doveva
prevedere il caldo finisce per alimentarlo consumando energia, dati e fiducia.

Indice degli argomenti

e Cosil'lIA del CMCC prova ad anticipare le ondate di calore europee
o Come funziona I'Al climatica

e [l clima non si addestra: i limiti dell’Al climatica predittiva
o I cambiamenti climatici sono un game changer per I’Al climatica

e L’Al climatica e la trappola della memoria
o Il paradosso della data archaeology

o Energia, acqua, infrastrutture: la fragilita fisica dell’Al

e Bias climatici e governance algoritmica: chi interpreta le previsioni
o Laresponsabilita

e Tratechno-soluzionismo e rimozione politica

e Il costo nascosto della macchina che pensa

e Il futuro non assomiglia piu a nulla che la macchina abbia mai visto
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Cosi I'lA del CMCC prova ad anticipare le ondate di calore europee

In Europa, un sistema appena sviluppato dal Centro Euro-Mediterraneo sui cambiamenti climatici
(CMCC), utilizza reti neurali avanzate per anticipare di diverse settimane i picchi di calore che
colpiranno il continente. Una promessa straordinaria, in un anno che, secondo le proiezioni
meteorologiche, sara tra i piu torridi mai registrati.

Secondo i dati del Copernicus Climate Change Service (C3S), 'ottobre 2025, appena conclusosi, &
stato il terzo piu caldo della storia, e 'anno nel suo complesso ¢ “sulla buona strada per entrare tra i
tre piu caldi di sempre”.Una congiuntura che rende la previsione climatica senz’altro urgente.

Come funziona I’Al climatica

Tecnicamente, il sistema del CMCC non “legge” le condizioni meteo come farebbe un bollettino
tradizionale. Infatti apprende i segnali lenti che anticipano le ondate di calore, per esempio la
disposizione delle correnti atmosferiche, le anomalie di temperatura superficiale degli oceani,
la circolazione stratosferica, I'umidita del suolo.Per farlo, I'IA viene addestrata su enormi serie
di dati climatici simulati e osservativi, che ricostruiscono il comportamento dell’atmosfera e degli
oceani dal 1850 a oggi. In pratica, “impara” a riconoscere nel caos meteorologico quelle configurazioni
statistiche che, in passato, hanno preceduto un’ondata di calore.Una volta addestrata, la rete neurale &
in grado di generalizzare e prevedere quanto sia probabile che tali condizioni si ripresentino nelle
settimane successive. (continua...)
https://www.agendadigitale.eu/smart-city/i-limiti-dellai-climatica-impara-da-dati-vecchi-e-consuma-

energia/?utm campaign=agenda nl 20251115&utm source=agenda nl 20251115&utm medium=email&sfdci

d=0030000002LXHIXQAX
AGENDA DIGITALE — Tania Orru- 14 nov 2025

NOTIZIE D’INTERESSE:

Le indicazioni per chi vuole iscriversi come nuovo socio sono contenute nel sito AIIC al link
http://www.infrastrutturecritiche.it/new/per-iscriversi/

Preghiamo i soci che, per vari motivi, modificano la loro anagrafica (recapiti telefonici, indirizzo email
o altro) di comunicare I nuovi dati a segreteria@infrastrutturecritiche.it. La mancanza di tali
comunicazioni potrebbe impedire, al socio, la ricezione delle comunicazioni.

RIFERIMENTI DELL’ASSOCIAZIONE

AIIC e una associazione apolitica il cui scopo € promuovere attivita e conoscenze
nell’ambito delle infrastrutture critiche, della loro gestione, protezione e sicurezza.
Per maggiori informazioni sull’Associazione inviare una mail a

segreteria@infrastrutturecritiche.it

o visitate il sito

www.infrastrutturecritiche.it
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ATTENZIONE

Per ricevere questa newsletter € necessario inviare una richiesta all'indirizzo
segreteria@infrastrutturecritiche.it

L’iscrizione alla newsletter NON comporta alcun onere e non e richiesta la comunicazione di alcun
dato personale ad eccezione dell’indirizzo di posta elettronica.

Sede operativa e AIIC ¢/o NITEL - via Urbino 31 - 00182 ROMA

servizio di segreteria Tel. +39 06 64871209 E-mail: segreteria@infrastrutturecritiche.it
Gruppo di user all’interno AlIC ha costituito un proprio gruppo di user all'interno della

della community community di LinkedIn: per unirsi al gruppo si puo usare il link

http://www.linkedin.com/ groups/96335

Versione stampabile della Nella sezione “Newsletter“del sito

newsletter http://www.infrastrutturecritiche.it & disponibile I'archivio delle
Newsletter.

Comitato di Redazione Glauco Bertocchi

Silvano Bari
Maria Beatrice Versaci

ai quali potete inviare suggerimenti e quesiti scrivendo a:
segreteria@infrastrutturecritiche.it

La NewsLetter ha lo scopo di rendere note le principali informazioni nell’'ambito delle Infrastrutture
Critiche e le attivita dell’Associazione Italiana esperti in Infrastrutture Critiche (AIIC). Tutti i contenuti
relativi alla sezione NEWS e Eventi sono pubblici on line e di proprieta dei rispettivi editori.

16


about:blank

