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A sette anni dalla nascita del Jaic, l’intelligenza artificiale è entrata in profondità nella Difesa americana: 
analizza dati classificati, sostiene Intelligence, pianificazione, cyber-difesa e simulazioni operative, ma 
resta formalmente sotto controllo umano. Tra contratti con le big tech, tensioni sui limiti etici e corsa alla 
cognitive warfare, il modello Usa mostra opportunità, rischi e lezioni decisive anche per l’Europa

Sono già passati sette anni dalla creazione nel Dod 
Usa (dipartimento della Difesa) del Jaic nel 2019 (Joint 
artificial intelligence command), vale a dire che sette 
anni al corso della tecnologia corrente rappresentano 
un’era geologica. Il Comando IA a suo tempo era nato 
per il calcolo ripetitivo e per la manutenzione predittiva 
dei sistemi militari senza velleità di entrare nel comando 
e controllo di sistemi o operazioni militari. A distanza 
di sette anni cercheremo di descrivere come l’IA sta 
permeando molte delle operazioni militari Usa.
Da allora il Dod ha aperto a tecnologie dual use di 
tecnologie IA proprietarie provenienti dal mercato civile, 
dovendo affrontare temi etici come nel recente caso del 
motore IA Claude di proprietà dell’azienda americana 
Anthropic che si è rifiutata di togliere i limiti etici alla 
propria tecnologia in favore di un uso militare aggressi-
vo nei confronti dei cittadini americani e di Paesi esteri.
Vogliamo ora, proprio in relazione alla situazione dell’IA 
statunitense, capire quali sono le lezioni che possiamo 
trarre da questa esperienza che come sempre nel mon-
do occidentale la rappresenta l’esperienza di frontiera. 

L’IA è sempre più integrata nella Difesa statunitense, 
con accordi-chiave come quello tra il Pentagono e Ope-
nAI per ottimizzare processi amministrativi, analisi dati 
e cyber-security. Recentemente, il Comando centrale 
Usa ha utilizzato il modello Claude di Anthropic per In-
telligence, simulazioni tattiche e identificazione bersagli 
durante operazioni in Iran, nonostante tensioni contrat-
tuali. Il Pentagono ha siglato un contratto da quasi due 
milioni di dollari con OpenAI nel 2025 per automazione 
burocratica e protezione di dati sensibili. Anthropic, con 
un accordo da 200 milioni, fornisce Claude per sistemi 
classificati, ma ha contestato limiti etici su sorveglianza 
e armi autonome. L’IA supporta pianificazione strategi-
ca, valutazioni di Intelligence e simulazioni di battaglia, 
senza controllo diretto sulle armi. Piattaforme come 
GenAI.mil integrano modelli linguistici per oltre un mi-
lione di utenti militari, sostituendo tool come Excel. Nel 
2026, tensioni tra Anthropic e Pentagono su restrizioni 
IA hanno portato a minacce di rescissione di contratti, 
ma Claude resta essenziale per operazioni classificate. 
Collaborazioni con Anduril e Meta portano l’IA verso la 

Come l’IA ha trasformato
la Difesa di Washington
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CONTRATTI ETICI La frizione tra Pentagono e aziende private mostra che il nodo non è solo tecnico, ma 
politico-industriale. Quando un fornitore mantiene limiti sull’uso dei propri modelli, impone di fatto una linea 
rossa anche al cliente militare. Nasce così una nuova leva di potere, non più soltanto chi compra, ma anche 
chi sviluppa il software può condizionare impieghi, dottrina e tempi. La filiera dell’IA per la difesa passa quindi 
anche da clausole, reputazione, negoziati e margini di rifiuto.
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Ucraina-Gaza-Iran, l’IA in campo

Le guerre che si intrecciano tra Iran, 
Gaza e Ucraina stanno ridisegnando 
il quadro strategico e mostrano come 
l’intelligenza artificiale sia entrata in 
modo stabile nelle operazioni militari. 
Non si tratta più solo di strumenti di 
supporto, ma di sistemi che accele-
rano raccolta dei dati, analisi dei mo-
vimenti, riconoscimento di obiettivi e 
coordinamento tra sorveglianza, droni 
e catena di comando.
Nel passaggio da un conflitto all’altro si 
consolida una tendenza precisa. Tecno-
logie sperimentate in un teatro vengono 
adattate altrove con tempi sempre 
più rapidi e con un livello crescente di 
integrazione. A Gaza l’uso di sistemi di 
analisi per la selezione dei bersagli ha 
alimentato un dibattito internazionale 
sui limiti del controllo umano. In Ucraina 

la guerra dei droni e delle piattaforme 
digitali ha spinto lo sviluppo di modelli 
addestrati su dati di combattimento reali 
e l’integrazione tra sensori, software e 
fuoco sul terreno. Sul fronte iraniano, 
la pressione militare e di intelligen-
ce conferma che la superiorità non 
dipende solo dalla potenza di fuoco, ma 
dalla capacità di individuare reti, figure 
chiave e nodi operativi del regime.
Il punto politico e industriale è qui. 
Ogni guerra amplia la funzione dell’in-
telligenza artificiale e la sposta dal sup-
porto all’azione. La promessa è ridurre 
tempi e costi decisionali, ma il risultato 
è anche un abbassamento della distan-
za tra identificazione dell’obiettivo e 
intervento, con margini più stretti per 
verifica, responsabilità e tutela dei civili.
Per questo il dossier Iran non può 
essere letto come un episodio isolato. 
Si inserisce in una sequenza in cui 

Gaza e Ucraina hanno già trasformato 
il campo di battaglia in un laboratorio 
permanente. La conseguenza è un 
salto di scala nell’uso dell’intelligenza 
artificiale, destinato a incidere insieme 
su strategia, industria della difesa ed 
equilibri geopolitici.
È in questo slittamento continuo tra 
innovazione tecnologica e uso bellico che 
si misura una parte decisiva della nuova 
competizione globale. In questo quadro, 
il vantaggio competitivo si gioca sempre 
più sulla capacità di fondere superiorità 
informativa, velocità decisionale e adat-
tamento operativo. È una trasforma-
zione che modifica insieme le guerre in 
corso e il modo in cui gli Stati preparano 
quelle future.
•

realtà aumentata e sistemi missilistici. 
Il Pentagono utilizzerà i modelli OpenAI, come quelli 
della famiglia Gpt, principalmente tramite Api cloud nel-
le reti classificate per analisi dati sensibili, pianificazione 
operativa e supporto cyber-security, evitando integra-
zioni dirette in sistemi d’arma edge. I modelli opera-
no esclusivamente su infrastrutture cloud sicure, con 
ricercatori OpenAI dotati di abilitazioni di sicurezza per 
gestire dati classificati; questo impedisce usi autono-
mi in armi o sensori sul campo. Salvaguardie tecniche 
bloccano scenari vietati, come sorveglianza di massa 
interna o decisioni letali senza supervisione umana.
Passiamo ora a vedere, a distanza di sette anni dal 
2019, in quali settori e operazioni l’IA è utilizzata all’in-
terno della forza militare americana: l’elenco è lungo, 
ma accurato. L’intelligenza artificiale viene impiegata 
per la sintesi di grandi volumi di report classifica-
ti (Sigint, Humint, Osint militare) in briefing rapidi 
destinati a comandanti e staff, oltre che per il supporto 
alla redazione di piani operativi, corsi d’azione alter-
nativi, analisi what if e war-gaming testuale nelle reti 

classificate. Viene inoltre usata per la ricerca rapida in 
archivi interni, così da collegare informazioni disperse e 
generare info strutturate, e per assistere nella lettura 
di log, incident report e malware analysis, generando 
ipotesi di attacco e priorità di mitigazione che poi i 
team cyber validano. A questo si aggiunge il supporto 
alla produzione di documenti tecnici — come guide di 
configurazione sicura, checklist e playbook di risposta 
agli incidenti — per reti classificate.
L’IA viene poi utilizzata per l’ingestione e la sintesi di re-
port classificati (Isr, Sigint, Humint, Osint militare), così 
da produrre rapidamente pattern, anomalie e short brief 
per i comandanti. Supporta anche il Ped (Processing, 
exploitation, dissemination) e l’Isr (Intelligence, surveil-
lance, reconnaissance), attraverso la fusione di flussi 
multi sensor — droni, satelliti e sensori terrestri — per 
segnalare aree di interesse che vengono poi verificate 
dagli analisti umani. Nella ricerca in archivi interni, il 
modello collega dossier dispersi, precedenti operazioni e 
indicatori di minaccia, proponendo ipotesi che l’analista 
conferma o scarta.
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Un altro ambito riguarda la definizione di candidate 
targets sulla base di criteri inseriti, come pattern di 
movimento, segnali di comando e controllo e vicinanza 
ad asset critici. L’IA contribuisce anche alla classifica-
zione e al ranking dei potenziali obiettivi — per valore 
militare, rischio collaterale e urgenza — lasciando però 
all’uomo la validazione formale del target deck. Le 
simulazioni what if testuali aiutano invece a esplorare 
gli effetti secondari di un colpo su un determinato nodo, 
come reti energetiche, C2 o mobilità avversaria, a sup-
porto della scelta del CoA. A ciò si aggiunge la genera-
zione di una Common operational picture narrativa, cioè 
aggiornamenti contestualizzati sul quadro tattico-opera-
tivo per staff e decisori strategici.
L’IA viene inoltre impiegata nella redazione assistita di 
Frago (ordini frammentari), Warno (wargames) e Roe 
(regole di ingaggio) specifiche per operazione, a partire 
da direttive superiori e Intelligence aggiornata. Sul 
fronte del wargaming, consente di ipotizzare scenari di 
risposta dell’avversario e possibili sequenze di ingaggio, 
come già avvenuto con l’uso dell’IA durante le operazio-
ni contro l’Iran e il Venezuela.
Venendo poi alla cyber-defense & security più profonda, 
l’intelligenza artificiale trova applicazione nell’analisi di 
log e alert in tempo reale: il modello scansiona flussi 
Siem, raggruppa i falsi positivi e assegna priorità agli 
incidenti sulla base di pattern noti, come C2 beacon e 
lateral movement. Il triage automatico, con accuratez-
za superiore al 99%, classifica gli alert come benigni, 
suspicious o critical, riducendo il volume di casi per 
i tier-1 analyst del Soc. L’IA supporta anche la gene-
razione di incident summary contestualizzati con Ioc, 
Ttp e correlazioni cross source tra netflow, endpoint 
telemetry e threat Intelligence.
Infine, l’IA viene utilizzata anche nella previsione degli 
attacchi, attraverso la modellazione di campagne ba-
sate su threat Intelligence – ad esempio quella dell’Apt 
cinese Apt41 – per identificare le vulnerabilità prioritarie 
nei sistemi classificati. Interviene inoltre nella gestione 

delle patch e della configurazione, analizzando le Cve 
rispetto all’asset inventory e proponendo la sequenza 
di remediation a più basso impatto operativo. Comple-
ta il quadro la simulazione di attacchi, con la creazione 
di payload sintetici – phishing e malware – per testare 
le regole di detection e l’addestramento dei team Soc.
Il futuro prossimo è comunque rappresentato da una 
semplice equazione: l’IA ha bisogno di dati per ad-
destrarsi, i dati hanno bisogno di velocità, la velocità 
ha bisogno del Quantum tech. L’abbraccio tra le due 
tecnologie sarà inevitabile e costituirà la base della 
cognitive warfare, cioè un modo di combattersi sia 
sotto soglia sia sopra soglia, fondato sulla valutazione 
di enormi volumi di dati.
Del resto, abbiamo bisogno della tech industry IA nella 
difesa perché i blocchi avversari della Nato stanno inve-
stendo cifre incredibili. Ed è proprio questo scontro ad 
aprire un’ulteriore differenza di comportamento: i Paesi 
occidentali sono orientati alla tecnologia IA detta man 
in the loop, cioè a un modello in cui, alla fine, qualsiasi 
decisione viene presa da un uomo; nei blocchi avver-
sari, invece, sembra prevalere la logica del man out 
the loop, vale a dire sistemi IA che, in base ai propri 
algoritmi, prendono decisioni di risposta automatica, 
anche militare.
Va detto, anche se è una triste constatazione, che in 
caso di scontro bellico o cognitivo la scelta di risposta 
automatica, o man out the loop, è enormemente più 
rapida e quindi più letale.
Anche nella iper-regolata Comunità europea, la Difesa 
è stata esclusa dalle regole etiche e di comportamento 
dell’AI Act e dell’AI Pact, poiché l’IA costituisce uno stru-
mento di supremazia tecnologica militare in contrasto ai 
blocchi militari avversi. È arrivata la cognitive warfare e, 
con essa, forse anche l’era del contrattacco cyber verso 
i gruppi criminali o sponsorizzati da Stati nemici, rimasti 
spesso impuniti: sarà una guerra silenziosa e always 
on, ma che va combattuta per difendere le fondamenta 
digitali dei nostri Stati.

UFFICI ACCELERATI Una delle svolte meno visibili riguarda il lavoro di staff. Modelli linguistici e piattaforme 
interne possono ridurre il peso di sintesi, ricerca documentale, stesura di ordini, checklist e briefing, sostituen-
do strumenti rigidi e frammentati. Il beneficio non è cosmetico: liberare tempo cognitivo nei comandi significa 
spostare personale qualificato da compiti ripetitivi alla valutazione dei rischi, alla pianificazione e al controllo. 
La superiorità può nascere anche dalla velocità amministrativa.


