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ANNO  2026 n.  4/ 2026 aprile 2026 

 

Cari soci,  
leggevo nei giorni scorsi che i ricercatori della società di sicurezza informatica Darktrace hanno 
pubblicato l'analisi di un malware chiamato ZionSiphon progettato, presumibilmente da attori affiliati 
all’Iran, per compromettere gli impianti di trattamento delle acque in Israele. Il virus, costruito con 
conoscenza approfondita dei protocolli industriali e pensato per diffondersi via USB, avrebbe dovuto 
agire alterando i livelli di cloro e modificando la pressione degli impianti di desalinizzazione idrica fino 
a valori potenzialmente letali.  
Avrebbe dovuto. Sembra infatti che un errore nel meccanismo di validazione lo porti, per ora, ad 
autodistruggersi prima di attivarsi. 
Il punto su cui vorrei soffermarmi, però, non è tanto lo stato attuale del malware, quanto il fatto che 
esistono attori con la volontà e le competenze per sviluppare strumenti di questo tipo, in un contesto 
geopolitico in cui gli attacchi alle infrastrutture civili sono diventati parte integrante del conflitto ibrido. 
In altre parole: qualcuno ha progettato, sviluppato e diffuso un malware che sa come muoversi nei 
sistemi SCADA idrici, che conosce i parametri della clorazione, che si propaga via USB per superare i 
gap fisici delle reti air-gapped, e che ha come obiettivo esplicito la morte di persone.  
Questa è la nuova frontiera dei conflitti asimmetrici: non serve bombardare un acquedotto se lo si può 
avvelenare con una chiavetta USB. 
Vale allora la pena usare questo caso come spunto per un esercizio applicabile a qualsiasi operatore di 
infrastrutture critiche. Proviamo a chiederci: quante delle nostre infrastrutture nazionali sarebbero in 
grado di rilevare un malware come ZionSiphon prima che raggiunga i sistemi di controllo? Sono in atto, 
in questo momento, strumenti e procedure per rilevare anomalie in tempo utile? Sono state definite 
delle misure adottabili nell'immediato in caso di attacco? E, soprattutto, quanti operatori hanno mai 
eseguito un esercizio realistico di risposta a un incidente cyber-fisico? 
La Direttiva NIS2, recepita nel nostro ordinamento, rappresenta un passo avanti importante nel definire 
obblighi più stringenti per i gestori di infrastrutture essenziali. Ma le norme, da sole, non bastano. Serve 
una cultura della sicurezza che penetri fino all’operatore di turno nell’impianto, che formi chi maneggia 
fisicamente i dispositivi di controllo. Gli esempi di domande proposti sono un punto di partenza per un 
ragionamento sulla resilienza operativa, e il momento giusto per porle è prima che un incidente renda 
la risposta urgente. 
 

Maria Beatrice Versaci 

Intelligence Senior Analyst presso Hermes Bay srl. Ha conseguito una laurea magistrale in 

Lingue e Civiltà Orientali (Arabo) presso l'Università La Sapienza di Roma, 

successivamente si è specializzata in Protezione Strategica del Sistema Paese (Cyber 

Intelligence, Big Data e Sicurezza delle Infrastrutture Critiche) presso la Società Italiana per 

l'Organizzazione Internazionale (SIOI).  

 
 
 
 
 

about:blank


 
 

 

 

2 

AIIC (Associazione Italiana esperti in Infrastrutture critiche) 

00182 Roma,  via Urbino 31 c/o Nitel - Tel. +39/0664871209   

e-mail:segreteria@infrastrutturecritiche.it 

www.infrastrutturecritiche.it 

      

      

      

     

w

w

w

.

i

n

f

r

a

s

t

r

u

t

t

u

r

e

c

r

i

t

i

c

h

e

.

i

t 

 

ATTIVITA’ DELL’ASSOCIAZIONE 

 

 
RINNOVO ASSOCIATIVO ANNO 2026 

 
Il 31 dicembre 2025 è scaduto il periodo associativo. Invitiamo pertanto i signori soci a 
rinnovare per tempo l’iscrizione alla nostra associazione versando il relativo contributo. 
La quota per il rinnovo individuale è di euro 50 e può essere versata con bonifico sul conto corrente 
presso Banca Intesa Business, IBAN IT17B0306909606100000114955, intestato a AIIC Associazione 
Italiana esperti in Infrastrutture Critiche, indicando come causale “rinnovo socio ordinario, nome e 
cognome, anno 2026”. 
Le quote e le modalità di rinnovo per i soci collettivi sono contenute nel sito AIIC 
www.infrastrutturecritiche.it. La nostra segreteria è a disposizione, per ogni informazione, alla mail 
segreteria@infrastrutturecritiche.it. 
 
Ricordiamo agli associati che non hanno ancora rinnovato la quota: il socio rimane iscritto nel 
libro soci per tre mesi ma perde il diritto di partecipare alla vita sociale e il diritto di voto e viene 
cancellato dalle mailing list di distribuzione soci. Scaduti i tre mesi il socio decade per morosità 
e deve effettuare di nuovo l’iscrizione pagando anche la relativa quota una tantum. 
 

 
 
PUBBLICAZIONE DI ARTICOLI DA PARTE DI SOCI E PARTECIPAZIONE AD EVENTI 
 
Ricordiamo ai soci che nella pubblicazione di un articolo o di un libro non è possibile firmarsi 
qualificandosi come “Associazione Italiana esperti in Infrastrutture Critiche”, in quanto solo chi ha la 
rappresentanza legale dell'Associazione può esprimersi a nome AIIC. 
La stessa regola vale anche se si partecipa ad un evento in qualità di organizzatore, relatore o chairman. 
 
La possibilità di pubblicare o partecipare ad eventi a nome AIIC deve essere approvata dal Consiglio 
Direttivo dell’Associazione su richiesta del socio che, pertanto, è pregato di contattare il CD con 
ragionevole anticipo. 
 
È invece raccomandato indicare, nel proprio profilo professionale, l’appartenenza ad AIIC, Associazione 
Italiana esperti in Infrastrutture Critiche, in qualità di socio. 
 

 
SITO WEB AIIC – FONTE UFFICIALE DELL’ASSOCIAZIONE 

 
Vi ricordiamo che il sito web www.infrastrutturecritiche.it rappresenta la fonte ufficiale 
dell'Associazione Italiana esperti in Infrastrutture Critiche: è accessibile a tutti, e contiene tutte le 
informazioni necessarie per un corretto svolgimento della vita associativa. Vi invitiamo a consultarlo e 
anche a farci pervenire le vostre osservazioni: i vostri suggerimenti sono sempre preziosi e ci aiutano a 
migliorare il prodotto. 
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COLLABORAZIONE ALLE ATTIVITA’ AIIC 

 
Si invitano tutti i soci a partecipare alle attività sociali (newsletter, webinar, ecc.) inviando articoli, 
segnalazioni o dando la disponibilità a tenere webinar o seminari o a partecipare alla stesura e 
redazione della newsletter mensile. 
La mail cui scrivere è segreteria@infrastrutturecritiche.it 

 

 
 

NEWS E AVVENIMENTI 

 
Digital omnibus, come procede l’iter in Europa: le novità più importanti 
Il Digital Omnibus apre una fase delicata per il diritto europeo. Consiglio, Parlamento ed autorità garanti 
stanno ridefinendo l’equilibrio tra semplificazione normativa, competitività e tutela effettiva dei diritti 
fondamentali. Soprattutto in merito all’AI. Vediamo come procede 
Il pacchetto Digital Omnibus è destinato ad apportare modifiche sostanziali, se approvato, in 
relazione a diversi aspetti in merito alla protezione dei dati personali, alla cybersecurity e 
all’intelligenza artificiale. 
Pertanto, considerando l’importanza strategica rivestita da tali proposte di modifica, è bene 
soffermarsi su come sta procedendo il suo iter. 
Vediamo posizioni del Consiglio dell’Ue e del Parlamento europeo, che oggi ha adottato la 
posizione su digital omnibus con tra l’altro date certe per i rinvii dell’Act sui sistemi ad alto rischio; i 
pareri espressi dall’European Data Protection Board (EDPB) e dall’European Data Protection 
Supervisor (EDPS). 
Indice degli argomenti 
  

• Digital Omnibus, il Consiglio UE 
o Le misure indicate dal Consiglio dell’Ue 

• La linea del Parlamento europeo tra scadenze e garanzie 
o I punti critici messi in evidenza dallo studio 

• Digital Omnibus e mandato negoziale delle commissioni LIBE e IMCO 
o Le novità adottate dalle commissioni parlamentari 

• I pareri congiunti di EDPB ed EDPS 
o Il parere sull’Omnibus sull’AI 
o Il parere sull’Omnibus Digitale 

• Digital Omnibus e bilanciamento finale tra innovazione e diritti 
Digital Omnibus, il Consiglio UE 
Occorre anzitutto menzionare le considerazioni del Consiglio dell’Ue in merito al testo dell’Omnibus 
sull’AI proposto dalla Commissione europea. Difatti, il 13 marzo 2026, il Consiglio ha pubblicato una 
propria bozza di report sulla proposta di Regolamento per la semplificazione dell’AI Act (Omnibus 
sull’AI). 
Le misure indicate dal Consiglio dell’Ue 
Dal report del Consiglio emerge quanto segue: 

• nuove pratiche di AI proibite, contenenti l’esplicita proibizione di pratiche di IA riguardanti 

la generazione non consensuale di materiale intimo o pedopornografico; (continua) 
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https://www.agendadigitale.eu/industry-4-0/digital-omnibus-come-procede-liter-in-europa-le-novita-piu-
importanti/?utm_campaign=ad-daily_nl_20260326&utm_source=ad-
daily_nl_20260326&utm_medium=email&sfdcid=0030O00002LXHlXQAX 

Agenda DIGITALE -Anna Cataleta; Aurelia Losavio - 26 mar 2026 
 
 
AI e sviluppo farmaceutico: dalle promesse alla governance spinta - Le nuove linee guida EMA e 
FDA ridefiniscono l’uso dell’AI nello sviluppo dei farmaci: governance, rischio, workflow e impatti per 
il business Life Sciences. 
Le autorità regolatorie internazionali stanno ridefinendo il perimetro di utilizzo dell’intelligenza 
artificiale nel settore Life Sciences. Il rilascio congiunto dei principi guida da parte di EMA e FDA mostra 
la loro convergenza su di un punto chiave: non è più sufficiente dimostrare che l’AI funziona, ma è 
necessario dimostrare che opera in modo affidabile, tracciabile e governato. 
Queste linee guida non introducono nuove norme vincolanti, ma stabiliscono uno standard condiviso di 
“buone pratiche” che impatta direttamente lo sviluppo dei farmaci, dagli studi clinici fino al 
monitoraggio post-marketing. Per le aziende, significa dover ripensare l’adozione dell’AI non come 
sperimentazione tecnologica, ma come componente strutturale dei processi regolati. 
Dal potenziale tecnologico al controllo operativo 
Negli ultimi anni, molte organizzazioni hanno utilizzato l’AI per attività a basso rischio, come la sintesi 
documentale o l’estrazione di dati. Tuttavia, la continua integrazione nei processi porta a un punto in 
cui i risultati dell’AI iniziano a influenzare evidenze regolatorie e decisioni operative. 
In questo scenario, la semplice efficacia tecnica non basta più: le aziende devono garantire coerenza 
d’uso, supervisione umana e tracciabilità nel tempo; elementi che diventano essenziali per superare 
audit e ispezioni. Il cambiamento è profondo perché si passa da una logica sperimentale a un modello 
industriale e ripetibile, in cui ogni utilizzo dell’AI deve essere giustificabile e verificabile. 
Uno degli elementi chiave introdotti dai principi EMA–FDA, infatti, è il concetto di contesto d’uso. L’AI 
non viene più valutata in astratto, ma in relazione all’impatto che genera nei processi. La stessa 
tecnologia può avere implicazioni completamente diverse a seconda di dove e come viene applicata. 
Un sistema utilizzato per attività interne di supporto ha un profilo di rischio limitato. Lo stesso sistema, 
se impiegato per identificare segnali di sicurezza o supportare decisioni cliniche, richiede controlli 
molto più stringenti. Questo approccio obbliga le aziende a mappare i casi d’uso in funzione del rischio 
e a definire chiaramente responsabilità, limiti operativi e livelli di supervisione. 
(continua…). 
https://www.ictbusiness.it/news/ai-nello-sviluppo-farmaceutico-dalle-promesse-alla-governance-
operativa.aspx 

ICT Business - Giancarlo Calzetta - 03/04/2026 
 
 
EUROPEAN COMMISSION BREACH EXPOSED DATA OF 30 EU ENTITIES, CERT-EU SAYS 
CERT-EU says a European Commission cloud hack exposed data from 30 EU entities and links 
the breach to the TeamPCP group. 
CERT-EU attributed a European Commission cloud breach to the TeamPCP threat group, revealing that 
data from at least 30 EU entities was exposed. The incident was publicly disclosed on March 27 after 
inquiries confirmed that the Commission’s Amazon cloud environment had been compromised. 
On March 24, the European Commission detected a cyberattack affecting the cloud infrastructure 
hosting its Europa.eu websites. The incident was quickly contained, with mitigation measures applied 
and no disruption to website availability. Early findings suggested some data may have been accessed, 
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and potentially affected EU entities are being notified. The Commission alerted CERT-EU two days 
before disclosure, noting no signs of compromise until March 24, five days after the initial breach. 
“Early findings of our ongoing investigation suggest that data have been taken from those websites. The 
Commission is duly notifying the Union entities who might have been affected by the incident.” reads 
the press release published by the European Commission. “The Commission’s services are still investigating 
the full impact of the incident.  “ 
The EU has launched an investigation into the security breach to determine its full impact. However, 
the Commission initially pointed out that its internal systems were not affected, limiting the overall 
impact of the attack. 
The Commission said its internal systems were not affected and will continue monitoring the situation 
while strengthening protections. It announced it will improve cybersecurity, as the EU faces ongoing 
cyber and hybrid threats targeting critical services and institutions. (continua…) 
https://securityaffairs.com/190333/security/european-commission-breach-exposed-data-of-30-eu-entities-
cert-eu-says.html 

SecurityAffairs - Pierluigi Paganini - April 04, 2026 
 
 
Anthropic is worried hackers could abuse its Claude Mythos AI model – so it's asking big tech 

partners to test it behind closed doors 

Anthropic’s Project Glasswing will give a host of leading tech companies access to its new Claude Mythos 
model for testing 
Anthropic has announced the launch of a new scheme that will see the firm collaborate with an array of 
tech giants on the future of AI security. 
Dubbed ‘Project Glasswing’, the initiative will bring together Amazon, Apple, Broadcom, Microsoft, 
Cisco, CrowdStrike, Palo Alto Networks, and the Linux Foundation to test a new AI model aimed at 
bolstering defensive cyber capabilities. 
Anthropic said the model in question, Claude Mythos, has the potential to “reshape cybersecurity” and 
will only be available to organizations involved in the project. 
As part of the scheme, launch partners will be given access to Mythos Preview for use in “defensive 
security work” and share learnings on the capabilities of the model. 
Access has also been granted to 40 additional organisations that build or maintain critical software 
infrastructure in a bid to secure open source ecosystems, Anthropic revealed. 
The company said it will commit up to $100 million in usage credits on this front, as well as a $4 million 
donation to open source security organizations. 
What Project Glasswing aims to achieve 

Project Glasswing stems from Anthropic’s own observations on the capabilities of Claude Mythos in 
recent weeks. Speculation over the launch of Mythos was fueled by a data leak which saw information 
on the general-purpose model exposed online. (continua…) 
https://www.itpro.com/technology/artificial-intelligence/project-glasswing-anthropic-announces-big-tech-
consortium-to-test-claude-mythos-ai-model-that-could-reshape-cybersecurity?utm_term=BE399376-883B-
4F0A-B0F5-
0EF281E9D4C0&lrh=9b8172938b69372afc2de4d1954e1c5a313105adf4497971eee4ea4dbc37c72a&utm_cam
paign=79B375AA-AA0B-4881-99A1-64F0F9BDBE17&utm_medium=email&utm_content=01437157-70CB-
489E-BF85-9B27B06A81E1&utm_source=SmartBrief 
ITPro - Ross Kelly - 07 APRIL 2026 
 
 

about:blank
https://ec.europa.eu/commission/presscorner/detail/en/ip_26_748
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L’incubo della supply chain: come il gruppo TeamPCP ha trasformato Trivy in un’arma di 
esfiltrazione di massa 
Il confine tra strumento di difesa e vettore di attacco è crollato. Negli ultimi giorni, il gruppo 
hacker TeamPCP ha compromesso Trivy, lo scanner di sicurezza open source ampiamente utilizzato 
da aziende e sviluppatori per mappare le vulnerabilità. Attraverso l’inserimento di malware 
nelle GitHub Actions e nelle immagini Docker ufficiali, gli aggressori hanno trasformato ogni 
scansione automatizzata in un’operazione di spionaggio silenzioso. L’obiettivo: raccogliere chiavi SSH, 
token di accesso al cloud e portafogli di criptovaluta direttamente dai flussi di lavoro delle vittime. 
Questa violazione non è rimasta isolata, ma è servita da trampolino per una scalata senza precedenti. 
Utilizzando le credenziali rubate, il gruppo ha compromesso la libreria Python LiteLLM, un componente 
critico per l’integrazione di modelli di intelligenza artificiale con quasi 100 milioni di download mensili. 
Le versioni dannose 1.82.7 e 1.82.8, rilasciate sul repository ufficiale PyPI, attivavano 
automaticamente una backdoor al momento dell’installazione. La propagazione ha raggiunto 
cluster Kubernetes e ha visto il rilascio del worm autoreplicante CanisterWorm nell’ecosistema 
JavaScript npm. 
Il bilancio è catastrofico: circa 300 GB di dati sottratti e oltre 500.000 credenziali nelle mani di 
criminali a scopo di estorsione. In meno di due minuti, gli aggressori hanno manomesso 44 repository 
ufficiali di Aqua Security. Il rilevamento è avvenuto solo grazie a un difetto tecnico del malware che, 
generando migliaia di sottoprocessi, ha causato il crash dei sistemi coLpiti, rivelando una minaccia che 
altrimenti sarebbe rimasta invisibile ai tradizionali sistemi basati su firme. (continua…) 
https://www.ilcorrieredellasicurezza.it/lincubo-della-supply-chain-come-il-gruppo-teampcp-ha-trasformato-
trivy-in-unarma-di-esfiltrazione-di-massa/ 

ilcorrieredellasicurezza.it – Redazione - 7 aprile 2026 
 
 
Iranian Threat Actors Disrupt US Critical Infrastructure via Exposed PLCs 
Attackers compromised Internet-facing OT devices and caused file and display manipulation, 
operational disruption, and financial losses across sectors. 
Iran-affiliated threat actors are disrupting US critical infrastructure through attacks on Internet-
exposed operational technology (OT) devices across numerous sectors, the US government is warning.  
The revelation came Tuesday, just before the US and Iran reached a tentative two-week ceasefire 
agreement in the ongoing war. The campaign by Iranian advanced persistent threat (APT) actors, which 
began last month, soon after the US and Israel jointly attacked Iran, targets programmable logic 
controllers (PLCs) — particularly Rockwell Automation/Allen-Bradley devices — used in energy, water 
and wastewater, and government facilities, according to a joint advisory from the Cybersecurity and 
Infrastructure Security Agency (CISA) and other agencies. 
Attackers already have successfully caused disruption to various systems across these industries, 
specifically manipulation of PLC project files and tampering with HMI and SCADA displays, according 
to CISA. "In a few cases, this activity has resulted in operational disruption and financial loss," the 
advisory stated. 
Though the agencies did not specifically identify the actors behind the recent activity, they said it is 
reminiscent of similar attacks on PLCs by CyberAv3ngers (aka Shahid Kaveh Group), a threat actor 
affiliated with Iran's Islamic Revolutionary Guard Corps (IRGC) Cyber Electronic Command (CEC). In 
November 2023, the threat group compromised at least 75 US-based Unitronics PLC devices with an 
HMI used across multiple critical infrastructure sectors, including wastewater systems. 
Internet-Facing Devices Accessed 

about:blank
https://www.darkreading.com/ics-ot-security/ot-attacks-living-off-the-plant
https://www.darkreading.com/threat-intelligence/iran-mois-criminals-cyberattacks
https://www.techtarget.com/whatis/definition/programmed-logic-controller-PLC
https://www.techtarget.com/whatis/definition/programmed-logic-controller-PLC
https://www.darkreading.com/ics-ot-security/epa-water-sector-cyber-efforts
https://www.darkreading.com/ics-ot-security/epa-water-sector-cyber-efforts
https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-097a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-097a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-097a
https://www.darkreading.com/ics-ot-security/pro-iran-attackers-access-multiple-water-facility-controllers
https://www.cybersecuritydive.com/news/authorities-threats-water-other-critical-sectors/701431/
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The FBI, National Security Agency (NSA), Environmental Protection Agency (EPA), Department of 
Energy (DOE), and United States Cyber Command–Cyber National Mission Force (CNMF) joined CISA in 
the advisory, which outlined how Iranian-affiliated APT actors using several overseas-based IP 
addresses accessed Internet-facing Rockwell Automation/Allen-Bradley-manufactured PLCs. 
(continua…) 
https://www.darkreading.com/ics-ot-security/iranian-threat-actors-us-critical-infrastructure-exposed-plcs 

DarkReading - Elizabeth Montalbano, - April 8, 2026 
 
 
Crisi energetica europea, quali rischi per il gas nel 2026-2027? - Per l’Unione europea, al momento, 
non si osservano rischi immediati sul fronte della sicurezza dell'approvvigionamento di gas, ma è 
necessario prevedere e coordinare eventuali misure per l’inverno per evitare un crollo dei livelli di 
stoccaggio. L'Italia? Al momento la più preparata 
Crisi energetica, rischi e scenari per il gas in Italia e In Europa.  
Indice dei contenuti 
Crisi energetica europea, lo scenario oggi 
L’impatto del conflitto in Iran sul GNL 
Quanto è esposto il mercato europeo del gas? 
Gli scenari 2026-2027 per la crisi energetica UE 
Scenari per l’estate 2026 
Scenari per l’inverno 2026/27 
Sicurezza gas, quanto è vulnerabile l’Italia? 
I prezzi del gas 2026 in Italia 
Crisi energetica europea – FAQ 
Crisi energetica europea, lo scenario oggi 
La crisi energetica europea ha brevemente allentato la morsa sui rincari del gas. L’annuncio del cessate 
il fuoco nel conflitto mediorientale e dei negoziati USA-Iran che dovrebbero tenersi questo fine 
settimana a Islamabad, hanno avuto un effetto stabilizzatore sul mercato, con un conseguente calo dei 
prezzi del gas a livello globale. 
Tuttavia l’equilibrio rimane fragile (come mostrano gli attacchi israeliani in Libano) e il futuro incerto, 
costringendo l’Europa a pensare alla sicurezza degli approvvigionamenti con molte mosse in anticipo. 
Un fatto è ormai chiaro. Tregua o meno, i danni alle infrastrutture energetiche mediorientali e il blocco 
dello stretto di Hormuz – oggi sua sesta settimana – avranno conseguenze a lungo termine sulle 
principali commodity e, in questo caso, sul gas naturale liquefatto (GNL). 
L’impatto del conflitto in Iran sul GNL 
“Il cessate il fuoco significa che i 14 carichi di GNL bloccati nel Golfo potrebbero uscire dallo Stretto di 
Hormuz, alleviando così la pressione sul mercato globale del gas”, ha dichiarato Tom Marzec-Manser di 
Wood Mackenzie. Tuttavia, per un reale cambiamento strutturale nell’offerta, spiega l’analista, 
dovrebbero tornare in funzione una serie di impianti oggi spenti o danneggiati a causa della guerra in 
Iran. 
Nel dettaglio oggi risulta fuori servizio una produzione qatariota di GNL pari a 77 milioni di tonnellate 
all’anno (Mtpa), ossia il 20% della fornitura globale di gas naturale liquefatto. A ciò si aggiungono altri 
6 Mtpa prodotti da impianti UAE e attualmente in fermo. 
In realtà il Qatar si sta preparando a “tornare sul mercato” ma, anche nel migliore scenario, le 
tempistiche per una ripresa completa non sarebbero brevi. Tra riparazione dei danni fisici, tempi 
fisiologici per riavviare la produzione, congestione portuale e ritardi assicurativi, la piena offerta di GNL 
potrebbe non essere disponibile prima di diversi anni. 

about:blank
https://www.darkreading.com/ics-ot-security/rockwell-plc-security-bypass-threatens-manufacturing-processes
https://www.darkreading.com/author/elizabeth-montalbano
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(continua…) 
https://www.rinnovabili.it/mercato/politiche-e-normativa/crisi-energetica-europea-cosa-fare-gas/ 

Rinnovabili - Stefania Del Bianco - 10 Aprile 2026 
 
 
Droni e Security: come le nuove tecnologie costruiscono perimetri di sicurezza dinamici anche 
in tempo di pace – L’impiego dei droni nel campo della security rappresenta oggi una delle evoluzioni 
più rilevanti nei sistemi di protezione di infrastrutture, cantieri, siti industriali e territori estesi. Se per 
lungo tempo il drone è stato percepito soprattutto come uno strumento legato a contesti militari o 
emergenziali, la sua applicazione in tempo di pace dimostra invece come questa tecnologia possa 
diventare parte integrante di un modello di sicurezza preventiva, intelligente e multilivello. In questa 
prospettiva, il drone non sostituisce l’uomo, ma ne estende capacità di osservazione, rapidità di 
reazione e consapevolezza situazionale. 

Cambia il concetto di perimetro  
La security contemporanea non può più essere interpretata come una mera barriera fisica. Recinzioni, 
cancelli, pattugliamenti e telecamere restano fondamentali, ma non sono più sufficienti quando si tratta 
di proteggere opere lineari, aree remote, siti temporanei o contesti caratterizzati da elevata estensione 
territoriale e difficoltà logistiche. In questi scenari il concetto di perimetro cambia natura: non è più 
soltanto una linea materiale da presidiare, ma diventa un sistema informativo e operativo capace di 
rilevare, analizzare e reagire in tempo reale. 
È proprio qui che si colloca il contributo dei droni. Grazie alla possibilità di effettuare ronde 
programmate, missioni su allarme, sorveglianza diurna e notturna, riprese ottiche e termiche, essi 
consentono di trasformare il perimetro da elemento statico a dispositivo dinamico. Il perimetro non è 
più soltanto ciò che delimita uno spazio, ma ciò che permette di avere “occhi” mobili e intelligenti sul 
territorio, in grado di anticipare eventi avversi, individuare accessi non autorizzati, seguire movimenti 
sospetti e supportare gli operatori a terra con informazioni immediate e georeferenziate. 
(continua…) 
https://www.snewsonline.com/droni-security-come-nuove-tecnologie-costruiscono-perimetri-sicurezza-
dinamici-anche-tempo-pace/ 

S News - Umberto Saccone - 10 Aprile 2026 
 
 
Canyon sottomarini e rischio costiero in Italia: lo studio INGV che aiuta a leggere la pericolosità 
- Un nuovo studio firmato da ricercatori dell’Istituto Nazionale di Geofisica e Vulcanologia e 
dell’Università degli Studi di Palermo approfondisce i fattori che controllano l’evoluzione dei canyon 
sottomarini lungo le coste italiane. Il lavoro, pubblicato su Communications Earth & Environment, 
analizza su scala nazionale la suscettibilità all’arretramento delle testate dei canyon e mostra come la 
prossimità a sorgenti sismogenetiche attive e alle foci fluviali sia tra i principali elementi che ne 
condizionano la dinamica. 
L’indagine si basa su una banca dati di 2.765 punti identificativi di canyon sottomarini distribuiti lungo 
quasi tutta la costa italiana e integra variabili morfologiche, sismiche e geodetiche per leggere in modo 
più robusto i processi che influenzano l’instabilità dei margini continentali. L’obiettivo non è soltanto 
geomorfologico: il paper mette infatti in relazione i risultati con il tema dei rischi naturali costieri, come 
frane sottomarine, erosione e possibili tsunami, soprattutto nelle aree più esposte dal punto di vista 
demografico. 

Che cosa sono i canyon sottomarini e perché sono rilevanti per i rischi costieri 
Cosa sono i canyon sottomarini 

about:blank
https://www.snewsonline.com/author/umberto-saccone/
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I canyon sottomarini sono profonde incisioni del fondale che interessano piattaforma continentale e 
scarpata, convogliando sedimenti verso i bacini marini più profondi. Quando le loro testate si 
sviluppano in prossimità della costa, possono diventare aree sensibili per frane sottomarine, erosione 
dei margini e, in alcuni casi, per l’innesco di tsunami. Per questo la loro evoluzione interessa non solo la 
geomorfologia marina, ma anche la valutazione dei rischi lungo le coste più esposte. 
Lo studio si concentra in particolare sui canyon che incidono la piattaforma verso terra, cioè su quelle 
forme che, per la loro vicinanza alla costa, assumono un significato diretto nella valutazione della 
pericolosità geologica marina e costiera. 
Nel paper questi sistemi sono descritti come elementi dinamici del paesaggio sottomarino, capaci di 
influenzare il trasporto sedimentario, i processi oceanografici e l’evoluzione degli ecosistemi marini. 
Quando le testate dei canyon evolvono attraverso processi retrogressivi, possono però diventare anche 
aree critiche per l’innesco di frane sottomarine, per l’arretramento di settori prossimi alla costa e, in 
alcuni casi, per la generazione di tsunami. (continua) 
https://www.ingenio-web.it/articoli/canyon-sottomarini-e-rischio-costiero-in-italia-lo-studio-ingv-
che-aiuta-a-leggere-la-pericolosita/ 

Ingenio – Redazione - 14.04.2026 
 
 
Serial-to-IP Devices Hide Thousands of Old & New Bugs 
The OT devices that translate machine talk into Internet-speak are riddled with vulnerabilities and 
more frequently targeted for attacks, researchers say. 
Researchers have identified 20 new vulnerabilities in popular models of serial-to-IP converters — 
devices that sit at the heart of modern industrial networks. Even more worryingly, the same researchers 
counted thousands of known vulnerabilities in these very same devices' software stacks. 
Complex on the inside, serial-to-IP converters — also known as serial device servers, or serial-to-
Ethernet converters — do a relatively straightforward job: they translate the language of old industrial 
machinery into Internet-speak, and vice versa. It goes without saying just how significant this job is: 
without it, plant operators wouldn't be able to monitor older machinery from the comfort of their 
newfangled computers. 
It may not come as a surprise, then, that serial-to-IP converters are often a target in major operational 
technology (OT) cyberattacks. In some of the most significant incidents in history — from the 2015 
Ukrainian power grid attack to last year's attack against Poland — serial converters were manipulated 
in order to cut the line between plant operators and their machines, and delay recovery. 
One might imagine that these devices will become less important over time, as industries gradually 
adopt Internet-age industrial machines and phase out older behemoths. In fact, the opposite is true: 
industry analysts expect the market to rise continuously, if not double over the coming decade, as the 
behemoths stay in place, and the need for supervisory control and data acquisition (SCADA) grows in 
manufacturing, healthcare, and other major sectors. 
It could be a problem, then, that serial-to-IP devices are universally built upon outdated libraries and 
old or even end-of-life operating systems (OS), and that they're buggy to the high heavens. At Black Hat 
Asia (BHA) 2026, researchers from Forescout will reveal the results of a study of these devices, in which 
they found nearly two dozen new vulnerabilities in a couple of popular models, and potentially 
thousands of old vulnerabilities across all major alternatives.(continua…) 
https://www.darkreading.com/ics-ot-security/serial-ip-devices-thousands-of-bugs 

DarkReading - Nate Nelson - April 20, 2026 
 
 

about:blank
https://www.ingenio-web.it/articoli/canyon-sottomarini-e-rischio-costiero-in-italia-lo-studio-ingv-che-aiuta-a-leggere-la-pericolosita/
https://www.ingenio-web.it/articoli/canyon-sottomarini-e-rischio-costiero-in-italia-lo-studio-ingv-che-aiuta-a-leggere-la-pericolosita/
https://en.wikipedia.org/wiki/2015_Ukraine_power_grid_hack
https://en.wikipedia.org/wiki/2015_Ukraine_power_grid_hack
https://www.cybersecuritydive.com/news/cisa-critical-infrastructure-warning-poland-energy-hack/811819/
https://www.fortunebusinessinsights.com/serial-device-server-market-110428
https://www.factmr.com/report/2802/serial-device-server-market
https://blackhat.com/asia-26/briefings/schedule/index.html#well-eat-your-serial-for-breakfast-exploiting-serial-to-ip-converters-in-critical-infrastructure-50903
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Dall’LLM al LAM: architetture di orchestrazione per sistemi Agentic multi-modali 
I Large Language Models non bastano più a spiegare il valore dei sistemi AI nei processi reali. Oggi conta 
la capacità di pianificare, usare strumenti, leggere ambienti complessi e verificare i risultati, dentro 
architetture agentic in cui orchestrazione, memoria e controllo diventano centrali 
Punti chiave 

• Passaggio dall’LLM al Large Action Models: il valore dipende dalla capacità di tradurre intenti in 
sequenze d’azione, usare tool, osservare e controllare il processo. 

• Orchestrazione e architettura: loop decisionale, memoria, gestione errori e osservabilità; 
preferire singoli agenti con tool definiti; standard emergenti come Model Context 
Protocol e Agent2Agent Protocol. 

• Affidabilità e sicurezza: benchmark realistici come OSWorld evidenziano il divario 
operativo; OS-Harm e moduli di controllo (validator, policy engine) rendono l’autonomia 
verificabile. 

Per anni il parametro implicito con cui sono stati giudicati i grandi modelli è rimasto quasi sempre lo 
stesso. Quanto bene sanno scrivere, riassumere, tradurre, spiegare. Oggi, però, quella misura 
comincia a stare stretta. Nei contesti in cui l’intelligenza artificiale viene inserita dentro processi reali, 
il valore non dipende soltanto dalla qualità del testo prodotto. 
Conta la capacità di trasformare un obiettivo in una sequenza di operazioni, di usare strumenti, leggere 
lo stato di un ambiente, correggere deviazioni, fermarsi quando serve e arrivare a un risultato 
verificabile. È in questa zona che il linguaggio dei Large Language Models incontra un lessico nuovo, 
ancora instabile ma sempre più presente: quello dei Large Action Models. 
Indice degli argomenti 
  

• Large Action Models tra definizione incerta e uso operativo 
• Large Action Models e passaggio dalla risposta all’azione 
• Architetture di orchestrazione e controllo nei sistemi agentic 
• Large Action Models in ambienti multi-modali reali 
• Protocolli, memoria e interoperabilità dei Large Action Models 
• Affidabilità e sicurezza nei sistemi agentic multi-modali 
• Large Action Models come sistema operativo dell’azione 

Large Action Models tra definizione incerta e uso operativo 
La prima cosa da chiarire è proprio questa. LAM non è ancora una categoria compatta e universalmente 
condivisa come LLM o VLM. Il termine esiste, compare in lavori accademici e in documenti 
industriali, ma viene usato con una certa elasticità. In alcuni casi indica modelli pensati per tradurre 
istruzioni in sequenze d’azione. In altri descrive, più in generale, sistemi costruiti attorno a un modello 
generativo e completati da componenti di pianificazione, osservazione, esecuzione e controllo. 
È una distinzione che conviene tenere presente, perché aiuta a non sovraccaricare il termine di una 
precisione che oggi non possiede ancora. Allo stesso tempo, l’etichetta è utile. Serve a descrivere uno 
spostamento concreto dell’attenzione tecnica. Il tema non è più soltanto la generazione di linguaggio, 
ma la possibilità di passare dal linguaggio all’operatività. In questo senso il lavoro di Piccoli, Rodriguez 
e Mahmoud sulla “programmatic orchestration” coglie un punto cruciale. Quando il sistema deve 
portare a termine un compito, il nodo vero non è la brillantezza della risposta, bensì il modo in cui 
vengono coordinate percezione, decisione, strumenti e stato del processo. (continua…) 
https://www.agendadigitale.eu/cultura-digitale/competenze-digitali/dallllm-al-lam-architetture-di-
orchestrazione-per-sistemi-agentic-multi-modali/ 
AgendaDigitale - Giovanni Masi - 21 apr 2026 
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Researchers Uncover 10 In-the-Wild Prompt Injection Payloads Targeting AI Agents 

Security researchers have discovered 10 new indirect prompt injection (IPI) payloads targeting AI 
agents with malicious instructions designed to achieve financial fraud, data destruction, API key theft 
and more. 
Threat actors achieve IPI by poisoning web content so that when an agent crawls or summarizes it, the 
instructions will be executed as legitimate. 
It impacts any agent that browses and summarizes web pages, indexes content for RAG pipelines, auto-
processes metadata/HTML comments, or reviews pages for ad content, SEO ranking or moderation. 
“The impact scales with AI privilege. A browser AI that can only summarize is low-risk,” explained 
Forcepoint senior security researcher, Mayur Sewani, in a blog post yesterday. “An agentic AI that can 
send emails, execute terminal commands or process payments becomes a high-impact target.” 
The Forcepoint research uncovered the follow common triggers for IPI: 

• "Ignore previous instructions" 

• "Ignore all previous instructions" 

• "If you are an LLM" 

• "If you are a large language model" 

Whatever the payload, the attack chain is the same. The threat actor poisons web content and hides the 
payload, then waits for the agent to interact with it. Once it ingests the page, the agent ignores previous 
instructions, follows the attacker’s direction and triggers a real-world action – often with “a covert 
exfiltration return channel back to the attacker,” Sewani explained. 
Data Theft and Destruction 
Several of the examples Forcepoint found in the wild seem fairly innocuous. 
They include a false assertion that the copyright owner has "expressly forbidden" the AI to answer any 
user questions about the page’s content – technically described as “denial of service” or content 
suppression. 
Another is a de facto sales pitch. Described as “attribution hijacking,” it instructs the AI to credit “Kirill 
Bobrov” with the content it is ingesting and encourage the user to contact him for consulting work. 
However, other IPI payloads discovered by Sewani and his team are more obviously malicious. 
One attempts to force an LLM-powered coding assistant, developer tool or agentic AI with shell access 
to execute a Unix command for “recursive forced deletion of files and directories,” Sewani explained. 
“This attack is notable because it targets the agentic AI attack surface specifically: AI assistants 
integrated into IDEs, terminal environments or DevOps pipelines,” he continued. “Tools like GitHub 
Copilot, Cursor, Claude Code or AI-powered CI/CD reviewers could potentially ingest this from a 
webpage during research tasks.”(continua…) 
https://www.infosecurity-magazine.com/news/researchers-10-wild-indirect/ 
Infosecurity-Magazine - Phil Muncaster – 23 April 2026 
 
 

NOTIZIE D’INTERESSE: 

 
Le indicazioni per chi vuole iscriversi come nuovo socio sono contenute nel sito AIIC al link 
http://www.infrastrutturecritiche.it/new/per-iscriversi/ 
 
Preghiamo i soci che, per vari motivi, modificano la loro anagrafica (recapiti telefonici, indirizzo email 
o altro) di comunicare i nuovi dati a segreteria@infrastrutturecritiche.it. La mancanza di tali 
comunicazioni potrebbe impedire, al socio, la ricezione delle comunicazioni. 
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RIFERIMENTI DELL’ASSOCIAZIONE 

AIIC è una associazione apolitica il cui scopo è promuovere attività e conoscenze 

nell’ambito delle infrastrutture critiche, della loro gestione, protezione e sicurezza. 

Per maggiori informazioni sull’Associazione inviare una mail a 

segreteria@infrastrutturecritiche.it 

o visitate il sito 

www.infrastrutturecritiche.it 

 

ATTENZIONE 

 
Per ricevere questa newsletter è necessario inviare una richiesta all’indirizzo 

segreteria@infrastrutturecritiche.it 

L’iscrizione alla newsletter NON comporta alcun onere e non è richiesta la comunicazione di alcun 
dato personale ad eccezione dell’indirizzo di posta elettronica. 

 
Sede operativa e                        AIIC c/o NITEL – via Urbino 31 – 00182 ROMA 
servizio di segreteria                  Tel. +39 06 64871209     E-mail:   segreteria@infrastrutturecritiche.it  
 
Gruppo di user all’interno            AIIC ha costituito un proprio gruppo di user all’interno della 
della community                             community di LinkedIn: per unirsi al gruppo si può usare il link                                                     
 http://www.linkedin.com/ groups/96335 
 
Versione stampabile della          Nella sezione “Newsletter“del sito 
newsletter http://www.infrastrutturecritiche.it è disponibile l'archivio delle             

Newsletter. 
 
Comitato di Redazione Glauco Bertocchi  

Silvano Bari 
Maria Beatrice Versaci 
 
ai quali potete inviare   suggerimenti e quesiti scrivendo a: 
segreteria@infrastrutturecritiche.it

La NewsLetter ha lo scopo di rendere note le principali informazioni nell’ambito delle Infrastrutture 
Critiche e le attività dell’Associazione Italiana esperti in Infrastrutture Critiche (AIIC). Tutti i contenuti 
relativi alla sezione NEWS e Eventi sono pubblici on line e di proprietà dei rispettivi editori. 
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