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Introduzione

La cybersecurity ha smesso di essere un argomento di nicchia, per diventare, anche agli occhi dei decisori,
uno dei “centri di gravita” (inteso come punto decisivo da cui dipende la forza di un’organizzazione) della
sicurezza nazionale, della continuita aziendale e del funzionamento della pubblica amministrazione.

La cybersicurezza e diventata un centro di gravita perché sempre piu funzioni delle nostre aziende, della
pubblica amministrazione, della Difesa e in generale della nostra societa dipendono e si affidano alla
disponibilita, integrita e riservatezza di dati che sono raccolti, registrati, elaborati e trasmessi da sistemi
informativi informatici.

Diversi fattori hanno determinato questa situazione, che € un dato di fatto. In molti modi la trattazione
automatizzata dei dati rappresenta un vantaggio per i singoli e le organizzazioni, ma volendo sintetizzare i
principali fattori che spingono questa tendenza, sono la velocita e la capacita (intesa come volume di
informazioni trattate) ovvero la possibilita di raccogliere, elaborare, memorizzare di pil in meno tempo a
supporto di qualche effetto concreto nel mondo reale.

Resilienza operativa

Ovviamente quando parlo di cybersecurity intendo le tecnologie, i processi e le pratiche finalizzare a
proteggere i dati, i sistemi di elaborazione e le reti da distruzione, danneggiamento o compromissione
nonché finalizzati a garantire la continuita operativa delle organizzazioni che basano le loro operazioni su
sistemi informatici.

Mi sono permesso di citare una classica definizione di cybersicurezza, al fine di rammentare che l'obiettivo e
la continuita operativa delle organizzazioni o, nel caso peggiore, almeno il piu rapido ripristino di questa
operativita. Non perché I'uditorio abbia bisogno di questa definizione, ma perché ci permette di partire dal
concetto e dalla necessita di resilienza operativa.

Va da sé che questa resilienza, intesa come la capacita di resistere o reagire a traumi e difficolta e
maggiormente necessaria a chi maggiormente dipende dai sistemi informatici.

Come per altre tecnologie che riguardano I'innovazione industriale o 'armamento, quello che inizialmente &
un vantaggio per pochi precursori, quando la concorrenza o gli avversari piu prossimi ne dispongono in
maniera diffusa, diventa uno strumento di cui non si puo fare a meno (una necessita), perché farne a meno
rappresenterebbe un grave svantaggio o una debolezza fatale.

L'Occidente tradizionalmente ha fatto affidamento sulla tecnologia per affrontare rivali dotati di maggiore
massa in termini di uomini e mezzi. Questa tendenza si mantiene ancora oggi. Come conseguenza l'occidente
ha in generalmente una elevata dipendenza dalla tecnologia, in particolare dai sistemi informatizzati, e quindi
risulta piu bisognoso di resilienza operativa.

Per tutti questi motivi la resilienza operativa non & solo prerogativa dei sistemi militari, ma riguarda sia
I'impresa che la pubblica amministrazione in senso lato.
Zero trust

Normalmente il paradigma Zero Trust viene presentato come un miglioramento dell’'approccio di sicurezza
con la metafora del castello. In questa metafora la protezione puramente perimetrale (controllo alle mura e



alla porta), viene sostituita da piu efficaci controlli diffusi e coordinati su tutta I'area e su tutti locali del castello
tenendo d’occhio e limitando i comportamenti di coloro che sono gia entrati.

Personalmente ritengo che questa metafora sia fuorviante perché non spiega in quali condizioni il controllo
vigile, diffuso e coordinato risulta piu efficiente, né perché talvolta I'approccio della sicurezza perimetrale non
sia nemmeno perseguibile.

In realta nella parte introduttiva non & stato esplicitato un fattore di complessita, che mina la resilienza
operativa e spesso rende non praticabile o ininfluente ai fini della cybersicurezza l'approccio perimetrale.

E necessario espandere il concetto di un’organizzazione dipendente dai propri sistemi informatici,
considerando due situazioni molto comuni.

Primo. | sistemi informatici di un’organizzazione possono a loro volta dipendere dai sistemi informatici di
un‘altra organizzazione. Questo pu0 avvenire per motivi di legge per esempio le aziende che devono inviare
dati previdenziali o assicurativi (come i flussi INPS) dipendono dalla disponibilita e dalle specifiche tecniche
dei portali della Pubblica Amministrazione per poter adempiere ai propri obblighi di legge; per accordi
commerciali per esempio l'integrazione della “supply chain”, dove il sistema del fornitore potrebbe essere
configurato per generare automaticamente l'ordine di produzione non appena il sistema del distributore
rileva che le scorte in magazzino sono scese sotto una certa soglia; per situazioni di fatto o dipendenze
tecnologiche tipiche delle implementazioni in cloud computing o dei SaaS.

Secondo. Anche all’interno della stessa organizzazione alcuni sistemi informatici potrebbero dipendere da
altri sistemi appartenenti alla stessa organizzazione. Questo pu0 avvenire a causa di fattori organizzativi per
esempio, in un gruppo societario, la filiale puo dipendere dai sistemi informatici della capogruppo per
autenticazione, contabilita, gestione del personale, posta elettronica o sicurezza; ma anche un ente pubblico
puo trovarsi a dipendere dal sistema di un concessionario che gestisce un servizio, come trasporti, parcheggi,
pedaggi o raccolta rifiuti.

E ovvio che questa dipendenza ha effetti sulla continuita operativa in termini di disponibilita, correttezza e
riservatezza dei dati presenti ed elaborati nel sistema partner e dalla disponibilita delle sue interfacce.

Tenendo ferma la metafora del castello, si puo affermare che in questi casi volontariamente le porte sono
lasciate aperte e i ponti levatoi abbassati.

In breve i castelli appartengono alla storia medievale: In molte situazioni reali I'approccio perimetrale
semplicemente non ha piu senso.

Laddove si applica ancora l'approccio perimetrale puro si potrebbe essere soggetti alle tattiche (MITRE
ATT&CK) di movimento laterale, Privilege Escalation, Credential Access e Exfiltration con ridotta possibilita di
rilevamento, perché il concetto di sicurezza informatica sottostante all’approccio perimetrale contrasta la kill
chain di un eventuale attaccante solo all’accesso al sistema®.

Il paradigma zero trust e efficace in questi casi perché il concetto di base & che nessun utente o dispositivo,
sia esso all'interno o all'esterno del perimetro di diretta responsabilita di un'organizzazione, debba essere
considerato affidabile per impostazione predefinita. Il funzionamento di questo approccio si basa su tre noti
pilastri che sono la verifica esplicita, il privilegio minimo (least-privileged access) e I'assunzione di violazione
(assume breach). Va da sé che I'ampiezza delle autorizzazioni in termini di risorse, durata e operazioni
concesse deve assumere una granularita commisurata alla situazione.

L E’ come avere soldati in garitta lungo la perimetrale, il cancello aperto e rinunciare ad una ronda all’interno
dell’aeroporto o della base militare



Implementazione del paradigma

Quello di cui abbiamo parlato finora & un paradigma, ovvero un complesso di regole metodologiche,
modelli esplicativi e criteri di soluzione di problemi?.

Calare questo paradigma nella realta particolare di una specifica organizzazione & la vera sfida e richiede a
mio parere tre ingredienti fondamentali per il suo successo: (1) da un lato la capacita di individuare cosa e
davvero critico per l'operativita di un’organizzazione, (2) dall’altro la capacita di integrare gli strumenti
tecnologici realmente disponibili e (3) infine la fermezza di non fidarsi della propria soluzione e continuare a
verificarne la validita mettendola in dubbio e revisionandola.

Il primo punto ovvero la capacita di individuare cosa e davvero critico per l'operativita di un’organizzazione &
invero la maledizione di qualsiasi progetto. Da sempre, il successo di un’impresa o di un progetto dipende
fortemente dalla corretta analisi della situazione, dalla chiara definizione degli obiettivi e, permettetemi il
termine, dalla “smartezza” dei requisiti.

Approfondire questo punto richiederebbe molto pit tempo di quello concessomi. E, per non dispendermi, a
titolo di esempi mi limiterd a elencare alcune delle domande fondamentali:

Cosa & davvero critico? Come funziona oggi |'accesso (alle risorse/asset)? Chi deve accedere a cosa e a quali
condizioni?

Ma soprattutto, a mio parere, la domanda cruciale &: “C’e la volonta e anche la capacita di continuare a
monitorare, affinare ed espandere I'implementazione del paradigma?”. La risposta positiva a quest’ultima
domanda dimostra che il paradigma dello Zero Trust & stato interiorizzato dall’organizzazione. Perché nel
continuo monitoraggio e affinamento della propria implementazione I'organizzazione applica ad un livello
superiore I'approccio Zero Trust, questo “meta Zero Trust” potrebbe essere riassunto dall'apoftegma “never
trust your solution, always verify”.

Il secondo punto riguarda la capacita di integrare gli strumenti tecnologici realmente disponibili per la
realizzazione di un’architettura di questo tipo. E qui che la tecnologia e i vendor leader giocano un ruolo
abilitante decisivo. Singole soluzioni architetturali o prodotti — come quelli sviluppati da Fortinet — devono
essere integrati, ma anche integrabili ed interoperabili tra fornitori e vendor differenti. Questo, a mio parere
si rende necessario, sempre nel rispetto del motto succitato che in questo caso potrebbe essere riproposto
come “never trust a single vendor/product, always cross verify”.

Il valore strategico di questi due punti sta nella capacita di integrare visibilita e controllo su (e attraverso)
sistemi e reti eterogenee, senza intaccare I'operativita. In mancanza di adeguata governance, lo Zero Trust
rischierebbe di rimanere un principio teorico inapplicabile o alternativamente essere applicato in maniera
deleteria per l'operativita stessa. Perché, chiudendo il cerchio e ritornando al punto di partenza, la
cybersicurezza ha come scopo garantire l'operativita dell’organizzazione e la resilienza della stessa.

Conclusioni

L'operativita dei sistemi informativi non rappresenta piu soltanto un fattore di vantaggio competitivo, ma
costituisce una necessita imprescindibile. | sistemi informativi sono divenuti un vero e proprio centro di
gravita per alcune organizzazioni, siano esse imprese private, amministrazioni pubbliche o istituzioni della
Difesa. Essi costituiscono un asset strategico dal quale tali realta traggono capacita operativa, efficienza e
resilienza. In loro assenza, o in caso di compromissione del loro funzionamento, queste strutture vedrebbero

2 La definizione continua con “che caratterizza una comunita tecnico-scientifica in una fase determinata dell’evoluzione
storica di una disciplina”



drasticamente ridotta la propria capacita di agire, coordinarsi e perseguire i propri obiettivi, risultando
sostanzialmente incapaci di operare in modo efficace.

La resilienza operativa di una organizzazione e del suo sistema informatico (dati, processi e reti) puo
facilmente dipende da quella di altre realta o di altri sistemi che si trovano al di fuori del proprio perimetro di
responsabilita. Questa condizione € comune per motivi legali, di opportunita o a causa di dipendenze
tecnologiche. Inoltre puo essere complicata da una frammentazione interna alla stessa organizzazione. In
questo caso un approccio alla sicurezza di tipo “perimetrale” pud non solo rivelarsi inefficace, ma addirittura
rischioso.

Il paradigma Zero Trust che prevede un controllo diffuso & concettualmente adeguato ad affrontare e ridurre
il rischio in questo scenario.

Ma essendo un paradigma la sfida sta nell'implementazione nell’organizzazione specifica e nell'lambiente
contingente, ambedue potenzialmente variabili nel tempo.

La conclusione & che il successo di tale implementazione non € basato soltanto sull’applicazione di
un‘architettura Zero Trust come un progetto puramente tecnico, ma anche (primo) sulla capacita di
mantenere nel tempo awareness della situazione e chiarezza nei requisiti e negli obiettivi (secondo)
competenza e fiducia nell’architettura e nei prodotti in uso.

Per questo occorre che le organizzazioni portino I'approccio Zero Trust ad un livello superiore mettendo
continuamente in dubbio sia la propria implementazione del paradigma, sia le soluzioni e gli specifici prodotti
in uso da cui questa dipende. In altre parole devono applicare il motto “never trust, always verify” allo stesso
Zero Trust.



